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El mundo de la informática está en constantes cambios, y estos cambios no solo trae 
nuevas ventajas competitivas, sino, también nuevos retos, problemas y amenazas de los cuales, 
todos sin excepción estamos expuestos, y lo peor de todo, es que no le damos la debida 
importancia a los datos que tenemos en la empresa, hasta que algo nos sucede, y en la mayoría 
de casos, no conocemos la existencia de dichas amenazas, es por esta razón que esta tesis está 
elaborada con el fin de poder generar una metodología, que nos permita  el poder dimensionar 
el valor de los datos empresariales, en un instante de tiempo dado, aplicable a la mayoría de 
empresas a nivel nacional e internacional, con el fin de poder generar una conciencia a la 
importancia de los datos que poseemos. 
Si los dueños de las empresas tuvieran una herramienta sencilla, que les facilitara poder 
dimensionar o cuantificar cual es el valor, de los datos que poseen en las empresas, sean estas 
físicas, o impresas, o digitales, podrán poder tomar decisiones más acordes con las necesidades 
de su empresa, y como protegerla adecuadamente. 
Esta tesis no tiene la finalidad de indicar que solución de protección de datos deberán 
adquirir, sino por el contrario dar a conocer que tan importante es ese bien intangible que tienen 
las empresas, los datos y su combinación adecuada, conocido como información, el poder 
dimensionar estos valores monetarios en forma adecuada, servirá para que los decisores de las 
empresas puedan tener una visión clara y objetiva, de la importancia del área TIC de las 
empresas, teniendo como consecuencia, una mejor visión de la importancia de las TIC´s en las 
empresas, teniendo la capacidad, de decidir la mejor opción, que se requieren para trabajar, 
almacenar y proteger sus datos, en forma eficiente y adecuada, minimizando los riesgos a la 
empresa, adelantándose ante las posibles eventualidades, y para ello es necesario el 






La seguridad de la información es una responsabilidad de la gerencia corporativa. No 
debe ser vista como una iniciativa aislada del equipo de Tecnología de la Información y 
comunicaciones, muy por el contrario, debe ser vista y considerada como un tópico de 
estrategia del negocio. Dentro de esta perspectiva, las organizaciones han luchado para proteger 
informaciones controladas, críticas y/o confidenciales de accesos indebidos que pueden 
causarle daños irreversibles al negocio, sean estás la perdida de datos, o el uso de sus datos en 
la competencia. 
Los datos obtenidos para la presente tesis han sido otorgados por la empresa “GESTIÓN 
EN SERVICIOS DE TECNOLOGÍA DE LA INFORMACIÓN SAC”, empresa en la que 
laboro, y soy accionista, esta empresa está dedicada a la asesoría y consultoría de las 
tecnologías de la información y comunicaciones en el mercado nacional e internacional. 
La tesis consiste en una metodología cuantitativa, con el único fin de determinar un valor 
numérico, sea ese en soles o dólares, o en cualquier unidad monetaria, con el fin de que esta 
herramienta, pueda brindar a los decisores de las empresas, la capacidad de tomar las decisiones 
más adecuadas a los datos, su protección y forma de trabajarlos en las empresas, y que puedan 
cumpliendo con los mínimos estándares de seguridad requeridos según el tipo de negocio. 
Por último, pero no nada despreciable, para el desarrollo de esta tesis nos basamos en 
normas, políticas, estándares y buenas prácticas a nivel nacional e internacional, en los cuales 
encontramos acápites comunes y uno de ellos es la gestión adecuada de los riesgos, sean tanto 
en proyectos como en el flujo diario de la empresa. 
Parto haciendo una pregunta de análisis, “Serán los datos impresos de la empresa 
importantes, o no”, muchos dicen que estos datos no corresponden al área de Informática 
porque no se encuentran en los servidores sino en medio externo, en realidad todo dato es 
importante sea el medio en el que se encuentren es por ello, de suma importancia, buscar la 
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mejor forma de cómo proteger los datos, como veremos en puntos más adelante en el presente 
informe, estos datos también son importantes, pero no se les toma la debida importancia, y son 
fáciles de robar, alterar, dañar o cualquier otra eventualidad que pueda ocurrir, y estos pueden 
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1.1. Descripción del Problema. 
El presente proyecto de investigación tiene como fin, desarrollar una metodología que 
permita  determinar predictivamente, las pérdidas económicas ocasionado por el impacto 
negativo ante la incidencia negativa de algún incidente dentro de los centros de datos de las 
empresas, ¿Cuánto le cuesta a la empresa dejar de laborar por un tiempo dado?, esta es la 
gran pregunta que nos hacemos, de igual forma tenemos que considerar que la seguridad de la 
información es una responsabilidad de la gerencia corporativa, esta no debe ser vista como 
una iniciativa aislada del equipo de Tecnología de la Información y Comunicaciones de la 
empresa, muy por el contrario, esta, deberá ser vista y considerada como un tópico 
estratégico del negocio. 
Lamentablemente, el área de la alta gerencia, no le da la debida importancia al área de 
tecnologías de la información y comunicaciones, de ahora en adelante TIC’s, tal vez por 
desconocimiento, por no saber cómo medir ese impacto negativo al negocio,  razón a ello, es 
que la metodología que se plantea en el presente informe, será una herramienta donde la alta 
gerencia, podrá cuantificar o dimensionar económicamente el impacto negativo ante alguna 
incidencia dentro de los centros de datos, considerando que los datos de las empresas se 
encuentran en los centros de datos, mas no en las estaciones de trabajo, afectando a toda la 
empresa, no solo a las TIC’s. 
La finalidad de la metodología planteada en el presente informe, nos presenta dos 
puntos de justificación; el primero es que el personal decisor de la empresa pueda tener 
conocimiento de que tan importante y valioso es ese bien intangible que posee en la empresa, 
y como segundo punto consta en facilitar al personal del área de sistemas, una herramienta 
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para poder justificar económicamente la adquisición de nueva tecnología, o de soluciones de 
seguridad, pero en este informe no se detallará que solución deberá adquirir, la metodología 
solo ayudara a la justificación de la necesidad de la solución, cabe notar que se nota una 
errónea perspectiva de seguridad de los datos, posiblemente por falta de conocimiento, de los 
problemas existentes dentro de la realidad de un centro de datos en las empresas, sin 
considerar que con los avances tecnológicos en las TIC, cada vez los datos están más 
expuestos a constantes problemas, como muchas vulnerabilidades, este punto debería ser 
visto por el jefe de seguridad de la información, mas no por el gerente de sistemas, esto 
radica en la razón de la experiencia profesional en el área de seguridad de los datos,  donde la 
historia nos ha mostrado que muchas empresas dejaron de existir por algún problema en las 
TIC, tal vez por falta de conocimiento, o por  mala gestión, o por desidia a mejorar las 
políticas de seguridad en los centros de datos, o por múltiples razones, es por ello, la 
importancia de este informe, en la que se plantea generar una metodología, que permita 
determinar el valor económico correspondiente a la perdida de los datos, mediante una 
simulación de una falla en el centro de datos, siendo este un estudio interno, y diferente para 
cada empresa, donde se podrá apreciar con claridad el monto económico, correspondiente a 
un problema en el centro de datos de las empresas.  
 
1.2. Formulación del Problema 
El desconocimiento de cuánto puede afectar económicamente a la empresa, un 
incidente ocurrido en el centro de datos, tanto por el área de sistemas como por la alta 
gerencia, hace caer en el error de no proteger en forma adecuada los datos de la empresa, 
tenemos que considerar que el mundo en general está en constante cambio evolutivo, y la 
informática, no es la excepción, está también se encuentra en un constante cambio, 
encontrándose en una etapa de transformación exponencial, es decir los cambios 
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tecnológicos, aparecen cada vez más rápido y más radicales, donde debemos estar prevenidos 
y en la capacidad de poder afrontar esos nuevos desafíos. 
Por ejemplo, todos somos conscientes de nuevo cambio tecnológico a raíz de la 
pandemia, misma que  obligo a las empresas a trabajar en forma remota, a adquirir nueva y 
diferente tecnología con el fin de seguir laborando, pasar de trabajar en un lugar fijo a 
trabajar remotamente, en algunos casos bajo la arquitectura de VDI (Virtualización de 
Escritorios)  generando con ello cambios en la seguridad de la información, tenemos que 
considerar que esta es una responsabilidad de la gobernanza corporativa, esta no puede ser 
vista como una iniciativa aislada del equipo de tecnología de la información, al contrario que 
el área de la alta gerencia, el área de Informática, o de tecnologías de la información y 
comunicaciones, no tiene la capacidad de realizar grandes cambios por sí solos, las TIC´s, 
deberían ser considerada como un tópico de estrategia del negocio, por tal razón es 
importante que la alta gerencia pueda analizar escenarios donde involucre perdida de datos 
con el fin de cuantificar económicamente ese impacto negativo para la empresa. 
También es necesario ser conscientes que la Informática está en constantes cambios 
evolutivos, en promedio cada 10 años evoluciona, aparecen nuevos cambios, soluciones o 
mejoras, que marca el avance tecnológico, y este cambio conlleva nuevas metodologías para 




Figura 1. Cuadro evolutivo de los centros de datos.  
Fuente: la ilustración es de fuente propia. 
 
Aunque todos estos cambios traen nuevas modalidades de trabajo y de seguridad, es 
necesario una capacitación constante al personal de sistemas, y que este, esté acorde con los 
nuevos cambios tecnológicos que se encuentran vigentes, la adecuada seguridad de los datos 
es vital para la supervivencia de la empresa.  
También es necesario tomar todas las medidas de seguridad, y que sea perdurable con 
el tiempo, cada día aparecen nuevos procedimientos, nuevas herramientas, nuevas amenazas, 
nuevos cambios de estándares, y normativas tanto nacionales como internacionales, entre 
muchos otros aspectos adicionales, por tanto el personal de sistemas deberá estar acorde y 
consciente  con los nuevos cambios, los cuales son muy frecuentes, pero quien realmente está 
al tanto de estos cambios, es el personal del área de sistemas, pero no el personal de la alta 
gerencia, es por ello que la presente metodología será de suma importancia para la toma de 
decisiones en beneficio de la empresa, recordando que si se tiene el conocimiento adecuado 




1.3. Definición de los Objetivos. 
1.3.1. Objetivo General 
Diseñar una metodología que permita determinar las pérdidas económicas ante la 
ocurrencia de una eventualidad negativa en los centros de datos de una empresa. 
 
1.3.2. Objetivos Específicos 
 Diagnosticar la situación actual de las TIC´s en las empresas. 
 Conocer los riesgos y vulnerabilidades de las TIC’s que enfrentan las empresas. 
 Medir las pérdidas económicas ante el impacto de las incidencias en las TIC’s. 
 
1.4. Justificación de la investigación 
1.4.1. Económica 
Con el desarrollo y uso de la metodología planteada en el presente informe, los 
decisores de las empresas podrían reducir la pérdida económica, ante la incidencia de algún 
problema dentro de los centros de datos en las empresas, esto en vista que la simulación de 
una incidencia cualquiera, por ejemplo “incendio, robo, falla de hardware, falla por software, 
etc.” Nos dará como resultado un valor económico, que corresponde al tiempo de inactividad 
de la empresa, tomando con ello conciencia de la real importancia de las TIC’s en la empresa. 
 
1.4.2. Técnica 
El uso en las empresas del presente informe servirá para que los decisores puedan 
mejorar la infraestructura actual, logrando con ello mejor performance y seguridad de los 
datos que posee la empresa, o adquirir nuevas y/o diferentes tecnologías, las cuales les 
permitan mejorar la seguridad de los datos, que la empresa posee. 
Recordando también que el avance de la tecnología puede ser con un fin favorable o 




1.5. Alcance de la Investigación 
El trabajo de investigación solo abarca la generación de una metodología, que permita 
determinar las pérdidas económicas, en la empresa al suscitarse algún problema en los 
centros de datos, esta metodología plantea presentar una simulación a la alta gerencia, siendo 
esa una herramienta que pueda justificar la adquisición de una solución o la mejora de las 
políticas de seguridad ya existentes en la empresa, estas en relación con los datos de esta. 
 El presente trabajo de investigación, no plantea indicar que solución deberá adquirir o 
mejorar la empresa, sea esta una solución de respaldo de datos, replicación, políticas de 
seguridad, tanto internas como externas, o cualquier otra solución, de la cual la empresa tiene 
problemas, en algunos casos conocidos en la mayoría problemas desconocidos, el desarrollo 
del presente informe nos basamos en las políticas y buenas prácticas establecidas en la 
familia del ISO 27000, es necesario comprender y entender la empresa, saber que se puede 
mejorar y que cambiar, conocer su historia y antecedentes, con al fin de analizar su 
problemática, esto con el fin de comprender y entender las necesidades de la empresa, el 
estándar ISO27001, trata de Sistemas de Gestión de Seguridad de la Información (SGSI), la 
aplicación de esta norma en las empresas debería ser obligatoria, considerando que trata de 
las mejores prácticas aplicada a las TIC’s, considerando la seguridad de los datos. 
Con el desarrollo del presente informe, y el adecuado análisis de la empresa, el área de la 
alta gerencia podrá determinar la importancia de los datos de su empresa, en tal sentido 
tomara importancia en cómo protegerlo en forma adecuada, el poder dimensionar cuanto 
puede significar una pérdida de datos para la empresa, el personal de alta gerencia (no 
sistemas) comenzarán a tomar conciencia de los datos en la empresa y verán la mejor forma 
de protegerlo. 
Es importante resaltar que pueden existir dos tipos de fallas, y estas son: 
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1. Las fallas que afectan a la continuidad de negocio, pero sin perder datos. 






2.1. Antecedentes Académicos 
2.1.1. Antecedentes Académicos Nacionales. 
En el documento de investigación titulado “La falsa percepción en la seguridad de los 
sistemas informáticos” del autor (Huanca Suaquita, 2018) nos indica, que el presente trabajo 
aborda temas de seguridad e inseguridad en los sistemas informáticos, debido a la 
incertidumbre sobre la percepción de seguridad existente. Se espera cumplir con la con la 
confidencialidad, integridad y disponibilidad de la información según ISO 27001, esto se 
aplica en diversos escenarios de desarrollo de software en forma empírica, estos 
requerimientos toman mayor valor en la administración de datos de entidades públicas y 
privadas, debido a que la ausencia de la seguridad en los sistemas desestabiliza el orden 
social global. El presente trabajo se asocia a un grupo de Mypes muestreadas, en el cual se 
evidencia la inseguridad, debido al modo de desarrollo de sus procesos para el aseguramiento 
de la información. En cuanto al método se evaluaron cuatro tratamientos tecnológicos en dos 
factores fijos midiendo así el grado se seguridad e inseguridad en las Mypes a través del 
Diseño Factorial Completamente al Azar. Los cuatro tratamientos han sido aplicados al grupo 
muestral, buscando así identificar diferencias entre los tratamientos. En cuanto a los 
resultados y según el planteamiento de la hipótesis general, la prueba de Análisis Factorial 
Univariante resultó no significativo P-valor > nivel se significancia, lo que conlleva a indicar 
como conclusiones que no es suficiente suministrar tratamientos tecnológicos físicos y 
lógicos a las Mypes muestreadas, esto si el personal que los dirige no tiene solvencia 
académica requerida para el desarrollo adecuado de los protocolos de seguridad, planes de 
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gestión tecnológica y sistemas de gestión de seguridad de la información, las cuales 
contribuyen en el aseguramiento de la información.  
Como también en el documento de investigación titulado “Implantación de EMS 
(Enterprise Mobility + Security) contra amenazas avanzadas en infraestructura hibrida” de 
(Vásquez Suárez & Jáuregui Rosas, 2019). Nos indica que la tecnología vanguardista ha 
beneficiado grandemente a las empresas con la evolución informática, permitiendo la 
completa movilidad de los trabajadores para ejercer su función, desde cualquier parte del 
mundo y teniendo acceso a los diferentes servicios y plataformas. Sin embargo, al mismo 
tiempo de tener este gran beneficio, la data puede ser vulnerada por nuevos ataques 
maliciosos. Por lo que es necesario que las empresas incorporen soluciones de seguridad y 
una cultura de gestión de protección de información. La obligada dependencia y consumo de 
altos volúmenes de data, que se encuentran alojadas en la infraestructura local y en nube, 
crean la necesidad de realizar una investigación sobre los posibles ataques a los que puede 
estar expuesta la empresa, por lo que en la presente tesis una vez expuestos los problemas 
encontrados se pasó a implantar las soluciones, desarrolladas paso a paso en los diferentes 
módulos de seguridad. (Vásquez Suárez & Jáuregui Rosas, 2019). 
De forma similar, en el documento de investigación que lleva por título 
“Implementación de un SIEM para la protección de datos de tarjetas de pago alineados a la 
norma PCI DSS v3.2.” de los autores (Ubalde Enríquez & Cuadros Luyo, 2019), nos indica 
que en el presente trabajo de investigación trata sobre la implementación de un SIEM 
Security Information and Event Management que significa Sistema de gestión eventos e 
información de seguridad en la empresa Globokas Perú, la cual estaba en un proceso de 
auditoría para poder obtener la certificación de cumplimiento de la norma PCI DSS v3.2, La 
norma PCI DSS que significa Estándar de Seguridad de Datos para la Industria de Tarjeta de 
Pago (por sus siglas en inglés Payment Card Industry Data Security Standard) el cual es la 
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norma que aplica a todas las empresas que procesan, transmiten o almacenan, tarjeras de pago 
las cuales pueden ser débito o crédito. La empresa Globokas Perú, tienen que cumplir o estas 
alineado con la norma PCI DSS v3.2 ya que cumple con las especificaciones descritas en 
líneas atrás, así mismo para que pueda trabajar con entidades financieras. Para este trabajo se 
utilizará una herramienta informática llamada USM AlienVault ya que tiene muchos 
beneficios, el costo de la implementación y licencia mucho menos a las de otras herramientas 
pagadas del mercado actual de los SIEMs, esta herramienta nos cual nos ayudara a el 
cumplimiento de los requisitos diez y once de la norma PCI DSS, el cual nos indica que se 
debe de almacenar los registros de auditoria de todos los componentes tecnológicos de la 
empresa tales como servidores, equipos de comunicación (firewall y routers) así como 
también se debe de realizar análisis de vulnerabilidades a los equipos tecnológicos descritos 
anteriormente. Finalmente, esta herramienta nos ayudara a realizar reportes de acuerdo con la 
norma PCI DSS del mismo modo ayudara al área de Seguridad de la Información con alertas 
cuando un sistema este esté siendo comprometido como por ejemplo cuando un usuario no 
autorizado ingrese a un sistema sin autorización.  
De forma similar, el trabajo de investigación titulado “Trabajo de investigación de 
mejores prácticas en desarrollo de sistemas web contra ataque de inyección” de los autores 
(Rodríguez Vilcarromero & Romero Aliaga, 2019),  nos muestra que el manejo de 
información en un tiempo real es lo que las empresas anhelan en la actualidad; para ello es 
necesario el uso de sistemas de información en sus diversas presentaciones. Pero al construir 
las aplicaciones descuidan la parte seguridad por el afán de obtener la información en la 
brevedad posible y los controles de seguridad no son implementados o son configurados de 
forma errónea y no son evaluados en su integridad; por ello los sistemas son vulnerables a 
diversos tipos de ataque por terceros, ocasionando una desconfianza en los usuarios y grandes 
pérdidas económicas para la organización. El área responsable de la seguridad informática de 
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las empresas suele preocuparse en la funcionalidad del sistema y no evalúa la calidad y 
seguridad; debido al costo alto que ocasiona en una empresa la validación, verificación e 
implementación de controles de seguridad. Gran parte de las vulnerabilidades que presentan 
se dan por errores de programación, falta de aseguramiento de control y calidad de software; 
que al ser alojados a un hosting están propensos a todo tipo de amenazas con consecuencias 
del alto riesgo. En la investigación se realiza el estudio del ataque más frecuente en estos 
últimos veinte años (según estadísticas de ESET, Acunetix, OWASP entre otras instituciones 
de renombre) que es Inyección; se propone la manera correcta y segura para desarrollar 
aplicaciones Web contra ataques de Inyección. Porque al final estos errores básicos y/o 
comunes de programación se transforman en grandes problemas de seguridad, generando 
gran impacto económico en contra de la organización. El estudio incluye una serie de 
lineamientos de las mejores prácticas de OWASP, SANS y/o CVE, componentes del estándar 
ISO 27001, COBIT, modelos de calidad de software y entre otros que asegure la protección 
contra ataque de Inyección. Al término del estudio, se habrá obtenido: - Recomendaciones de 
herramientas y/o técnicas para prueba de software contra ataque de inyección. - Enunciados 
de buenas prácticas de codificaciones de software y uso de herramientas para evitar ataque de 
inyección. - Recomendaciones de herramientas para testing de portales web contra ataque de 
inyección.  
De forma similar, en el documento de investigación que lleva por título “Sistema de 
gestión de seguridad de información para una institución financiera” del autor (Villena 
Aguilar, , 2011), nos indica que la presente tesis ha realizado una investigación de las normas 
y estándares que van difundiéndose con mayor énfasis en el mercado peruano, en especial en 
el sector financiero. Se rescataron los aspectos más saltantes de cada norma y estándar, a 
partir de los cuales se plantea un esquema de gestión de seguridad de información que puede 
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ser empleado por una institución financiera en el Perú, lo cual permitirá que ésta cumpla con 
las normas de regulación vigentes en lo relacionado a la Seguridad de Información. 
Como también, en el documento de investigación titulado “Seguridad informática en 
dispositivos móviles con Sistemas Operativos Android mediante Pentesting” del autor 
(Zanabria Ticona & Cayo Mamani, 2018), vemos la necesidad de optimizar las medidas de la 
seguridad informática en dispositivos móviles con sistemas operativos Android se ha 
convertido en un asunto muy importante debido al incremento de ataques recibidos y las 
consecuencias que estos tienen. Los ataques vienen incentivados por la popularización de los 
dispositivos móviles, el aumento de información personal confidencial que almacenan y las 
operaciones realizadas a través de ellos, como por ejemplo operaciones bancarias, por lo 
tanto, se hace necesario conocer: cuáles son las vulnerabilidades que presentan los 
dispositivos móviles con sistema operativo Android. El presente trabajo de Investigación 
pretende determinar las vulnerabilidades en dispositivos móviles con el sistema operativo 
Android que permitan a los usuarios gestionar, administrar, monitorear de manera adecuada y 
responsable estos dispositivos. Dotándolos del conocimiento de las vulnerabilidades en cada 
versión de los dispositivos móviles y dándoles políticas de seguridad para que se puedan 
defender de estas vulnerabilidades. Como metodología usamos la prueba de penetración 
conocida como pentesting que se basa en un ataque a un sistema informático con la intención 
de encontrar las debilidades de seguridad y todo lo que podría tener acceso a ella, su 
funcionalidad y datos. Concluimos logrando realizar un estado del arte de la evolución del 
sistema operativo a través del desarrollo de sus distintas versiones, siendo estas enlistadas 
hasta la versión actual. También se logró comprender los factores de riesgo de que existen en 
el sistema operativo Android a partir de su funcionamiento y al analizar obtuvimos una lista 
de vulnerabilidades encontradas en las distintas versiones más usadas descritas en el análisis 
y procedimiento por lo que se debe tener precaución en el manejo de los datos y la 
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información que se almacena en los dispositivos para evitar posibles daños y pérdida de la 
información. Finalmente logramos crear políticas de seguridad para contrarrestar los ataques 
a las vulnerabilidades y evitar que estas sean explotadas.  
Por último, tenemos el documento de investigación que lleva por título: “Metodología 
para la elección de software de seguridad informática” del autor (Sosa Fernández, 2018), nos 
indica que la presente investigación se centra en conocer cuál nivel de protección y las 
medidas que se adoptan para reducir el riesgo de pérdida de información. A su vez, tiene 
como objetivo general: Elaborar una metodología para la elección de software de seguridad 
informática y aplicarla para determinar si la seguridad de la información se ve menos 
afectada. La metodología empleada fue la cuantitativa, cuyo diseño es experimental y el tipo 
de investigación es aplicada, contando con una población de 30, y muestra de 30 por ser un 
menor a 50 En este sentido, la técnica de recolección de datos será la observación a través de 
una hoja de recolección de datos.  
 
2.1.2. Antecedentes Académicos Internacionales 
En el documento de investigación titulado “Guía operativa para la protección de datos 
informáticos en empresas mexicanas” del autor (Velasco González, 2017), podemos apreciar 
que para el presente trabajo, se planeó como objetivo general elaborar una guía para proteger 
la información informática de las empresas en México, en segundo momento de la 
investigación, se abordaron los objetivos específicos que consisten en recolectar datos en 
empresas en cuanto a seguridad informática, investigar y listar los posibles delitos 
informáticos, delimitar los principales delitos cibernéticos en México, analizar las tendencias 
de los principales ataques más usados en las empresas mexicanas, además determinar el 
impacto de los ciberdelitos en el entorno empresarial mexicano, por último se elaborará 
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elaborar una guía de referencias que contenga información acerca de los delitos informáticos 
y como prevenirlos, enfocado al usuario. Todo esto con base a dicha investigación previa.  
Como también, del documento de investigación titulado “Diseño y fortalecimiento de la 
seguridad informática en la red de datos de la Subred Integrada de Servicios de Salud Centro 
Oriente.” Teniendo como autor a (Puerta Aponte, 2019), teniendo como descripción del 
informa lo siguiente, se hace necesario el mejoramiento de la infraestructura tecnológica de la 
Subred Integrada de servicios de salud Centro Oriente con el fin de poder implementar 
medidas de seguridad informática, esto también mejorar la transmisión de datos mejorando la 
atención al usuario interno y externo contribuyendo a la sostenibilidad financiera de la 
entidad. 
Y por último tenemos el informe que lleva de título, “Análisis de riesgos y diagnóstico 
de la seguridad de la información de la ESE Hospital Santa Mónica, bajo los parámetros de la 
seguridad informática, del autor (Vargas Fernández,, 2018), quien nos dice que a la ejecución 
del proyecto Aplicado, se desarrolla sobre una Institución de Salud de Carácter público, de 
segundo nivel de complejidad; la cual se encuentra ubicada en el municipio de Dosquebradas, 
Departamento de Risaralda. Por ser una institución de Salud maneja información altamente 
sensible, como lo es todo el registro de Historia Clínica de cada uno de los pacientes que son 
atendidos en la Institución, al igual que la información administrativa y financiera; por lo tanto y 
tomando esto como punto de partida se definió realizar un Análisis e identificación de riesgos a 
los que se encuentra expuesta la Infraestructura de la red de datos de la institución, para de esta 
manera identificar amenazas que puedan atentar contra la seguridad informática y de los datos 
de la Institución. Para iniciar el proceso de recolección de información se inició con una 
entrevista al personal responsable de las redes de datos de la Institución, donde se identificaron 
algunos aspectos importantes que van en contravía de la seguridad informática; posteriormente 
se realizó una inspección física a cada una de las sedes que componen la Entidad, con énfasis 
en la revisión e identificación visual de cada uno de los componentes que hacen parte de la 
Infraestructura de la red de datos, finalmente se ejecutaron unas pruebas de penetración, 
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haciendo uso de herramientas basadas en Software Libre, sobre la red de datos, cada uno de 
los hallazgos fueron recopilados y posteriormente plasmados en el documento final; y de 
acuerdo a estos se planteó una propuesta de mitigación de los mismos como plan de mejora, los 
cuales se entregaron a la Coordinación del área de Tecnología de la Institución con el fin de ser 
evaluados y ejecutar las medidas que crean necesarias y se ajusten a la capacidad de la 
Empresa. 
 
2.2. Antecedentes Históricos 
2.2.1 Antecedentes Históricos Nacionales 
La empresa APC Corporacion S.A. El día 8 de octubre del 2019, día feriado en el Perú, 
ocurrió un problema de mantenimiento eléctrico en la zona de San Isidro, donde se generó un 
corte de dicho suministro, dicha falla altero las controladoras del equipo de almacenamiento 
Storewize V7000  generación 1, perdiendo una de sus principales herramientas de trabajo que 
es el ERP, cabe mencionar que la empresa en estudio compro el equipamiento a la empresa 
Systems Support and Service SAC, en el año 2011, y la solución carecía de soporte por parte 
del fabricante, contrataron a IBM para que tratara de recuperar la información de su ERP, 
pero no lo logro, este es un caso típico de la no importancia al área de sistemas mientras que 
las computadoras del gerente de finanzas es una core i7 generación 8, con lo que se 
demuestra que es más importante la estación de trabajo para el personal decisor de la empresa 
que los datos en las TIC’s. 
Como también. el viernes 5 de Julio del 2019, la empresa Cruz del Sur, presento 
problemas con su equipo de almacenamiento de discos (Storwize v7000) equipo, que al 
momento de ocurrir el incidente se encontraba fuera de garantía y soporte, por parte del 
fabricante, el problema parte por un aparente problema por alteración eléctrica, trayendo 
como consecuencia el no permitir a ambas controladoras inicializar, por lo cual no se puede 
acceder a la data que se encuentra en dicho equipo de almacenamiento, si bien es cierto en 
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este caso en particular la data que se encontraba en el equipo de almacenamiento no era 
critica para la empresa, era data para el área de desarrollo, mas no es data en producción, 
estas son horas de trabajo perdidas por el personal de desarrollo, perdiendo su trabajo, y 
nuevas actualizaciones aplicables a su sistema de producción. 
De la misma forma, Un incendio en la empresa Grupo Deltron, mayorista de equipos 
informáticos, que  ocurrió la noche del miércoles 7 de noviembre del 2018, en promedio las 
21:20 de la noche la central de emergencias de los bomberos recibió múltiples llamadas 
indicando el incendio en la empresa Deltron (mayorista de cómputo), quien sufrió un 
incendio en el quinto y sexto piso en sus instalaciones, dañando todo el circuito eléctrico de 
la institución, los bomberos emplearon agua para sofocar el siniestro tema que lo lograron en 
pocas horas, pero el caudal de agua que pasaba entre los pisos obligo a la entidad a no tener 
sistema por 3 días útiles, el jueves, viernes y sábado, por labores de reacondicionamiento, 
restableciéndose recién el día lunes, los servicios en su normalidad, cabe destacar que en este 
caso puntual no hubo perdida de datos a nivel informático pero si de papelería e información 
impresa,  la entidad cuenta con una serie de empleados a los cuales se les tuvo que pagar por 
los días no laborados incluyendo a los de provincia y no se pudo atender a los diferentes 
clientes, en estimaciones extra oficiales por personal de la entidad se estima que ellos 
facturan por día entre 1.5 a 2 millones de soles con un margen de ganancia del 5%, por lo 
cual podemos percatarnos que fueron grandes las perdidas. 
Del mismo modo que los casos anteriores, la empresa sin fines de lucro “Cuerpo 
General de Bomberos Voluntarios del Perú” con sus siglas CGBVP en el año 2014, por 
problemas de un apagón eléctrico en la zona de San Isidro, se generó un problema, tanto en el 
chasis blade y en el equipo de almacenamiento HP EVA4400, malogrando este último, a 
pesar que los equipos se encontraba dentro del periodo de garantía, por lo cual soporte de HP 
reacciono solucionando el problema, pero la solución quedo inestable, después de 15 días, la 
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entidad tubo que conseguir un servidor en forma inmediata e instalar en el uno de los 
servicios principales de la institución que es la central de emergencias para poder tener 
continuidad laboral, cabe resaltar en este caso en particular los datos que se tienen en la 
central de emergencias del CGBVP, toman un carácter legal, por el tipo de datos que en él se 
albergan, el tipo  de información que se encuentra, esta lo sucedido en las diferentes 
emergencias que ocurren a nivel nacional, teniendo datos de traslado de víctimas, oficiales de 
policía que asistieron, las unidades que asistieron y por último el personal del CGBVP y 
unidades bomberiles que atendieron la emergencia, así también como el trabajo realizado y 
los equipos utilizados. 
De igual manera, en la empresa MULTITOP, se llegó a originar un incendio, como 
consecuencia a la empresa del costado, quien, por radiación, se propago a la empresa 
Multitop, perdiéndose información en el centro de datos, a pesar de la perdida de la 
información, para poder estabilizarse tuvieron que contratar a 20 personas digitadoras para 
que ingresen al sistema las ultimas boletas y facturas, por un lapso de 3 meses. 
Por último, al igual que los casos anteriores la empresa Tay Heng, El 16 de mayo del 
2007, sufrió un siniestro en el sótano de la tienda, un incendio, la empresa está ubicada en la 
intersección de los jirones Paruro y Miró Quesada, fecha en la que el centro de datos de la 
entidad ardió en llamas por un cortocircuito en las instalaciones eléctricas del lugar.” (Cuerpo 
General de Bomberos Voluntarios del Perú - Noticias Seleccionadas, 2007) Este incendio en 
particular se inició por problemas técnicos del  aire acondicionado del centro de datos, 
apagándose el aire un fin de semana, generando mayor calor que lo normal dentro del mismo 
centro de datos, pero ocurrió algo peculiar, que se ve en muchas empresas, el gerente de 
sistemas de aquel entonces, en lugar de comprar servidores para el centro de datos, y con el 
fin de minimizar o costos compro estaciones de trabajo, siendo estos de baja performance, 
pero sobre todo que son equipos, que no cuentan con servo sensores de temperatura, 
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dispositivo que se usa en los servidores para que estos se apaguen al pasar el umbral de 
temperatura protegiendo los equipos y la información, es decir no están preparadas para 
trabajar las 24 horas del día y por el contrario están diseñadas para trabajar entre 8 a 10 horas 
por día, resultando que  su diseño no está preparada para este tipo de trabajos, también 
tenemos que considerar que las estaciones de trabajo, no usan sistemas operativos para 
servidores, en este caso en particular las estaciones de trabajo estaban trabajando durante un 
tiempo prolongado sin ser apagadas, siendo esta una funcionalidad no diseñada para este tipo 
de equipos, luego cuando ocurrió el problema con el aire acondicionado los equipos se 
sobrecalentaron, llegando a su punto de ignición provocando el incendio el cual acabo con el 
centro de datos de Tay Heng, un par de años antes, a la empresa COMMIT, empresa que a la 
fecha ya no existe, le compraron la infraestructura de servidores, storage y VMware por casi 
$ 500,000.00, en este caso en particular los equipos tenían seguros pero no la data, el seguro 
recupero la infraestructura pero como se sabe este seguro no cubrían los datos, teniendo 
malas políticas de respaldo de los datos, y  este caso en particular, se demoró 45 días en 
recuperar parte de la información, no llegaron a recuperar el total de los datos, cabe resaltar 
que por el tipo de empresa no se notó mucho el problema pero si este problema de demora de 
los 45 días se hubiera producido en una empresa del sector financiero, sea esta bancos, cajas 
municipales entre otros los resultados hubieran sido otros, es por ello de vital importancia la 
debidas políticas de seguridad de los datos de le empresa. 
 
2.2.2. Antecedentes Históricos Internacionales 
El 28 de setiembre del 2020, la empresa Microsoft tuvo problemas en dos de sus 
principales sistemas, siendo estos Microsoft Azure y el Office 365, obteniendo la información 
de los siguientes links (MICROSOFT OFFICE, 2020) (MICROSOFT AZURE, 2020).tanto 
los servicios de Microsoft Azure y de Office 365, mismos que se encuentran alojados en la 
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nube de Microsoft, dejaron de funcionar a nivel mundial por una falla global, tal como se 
muestra en el mapa adjunto, afectando en el Perú a los servicios de correo electrónico, sean 
estos personales como empresarial.  
 
Figura 2. Mapa de las fallas de Microsoft Office 365 y Microsoft Azure.  
Fuente: Estatus Microsoft Office 365 https://status.office.com/ 
 
De la misma forma, la empresa ASP.NET, el 11 de noviembre del 2019, siendo esta la 
tercera empresa más grade de alojamiento web fue atacada por un ataque informático el cual 
lo dejo unos días sin poder producir, cabe destacar que en el año 2017, la empresa pago 1.14 
millones de dólares en bitcoins a un pirata informático, después de realizar un ataque similar 
a los centros de datos, en este caso el ataque fue capaz de cifrar los datos en los servidores de 
los clientes, trayendo como consecuencia que miles de empresas fueron afectados a nivel 
mundial por no poder acceder a sus servicios.  
Del mismo modo las empresas Everis y la Cadena SER, sufrieron un ciberataque ,el día 
4 de noviembre del 2019, ambas empresas fueron atacados por un ransomware el cual 
20 
 
inutilizo los sistemas a las empresas nombradas, un par de días después la empresa Everis 
pago $ 1´500,000.00 para ser liberada mientras la empresa Cadena SER, pasado 15 días 
seguía con todos los sistemas raptados y pidiendo un pago millonario por su liberación, cabe 
destacar que en nuestro país, la empresa Everis, proporciona servicios al banco Scotiabank, 
en un servicios que está a base de Citrix, el cual también se vio afectado como se puede 
apreciar estos problemas, también afectan a terceros. 
De la misma forma, la empresa WhastApp, el día miércoles, 03 de Julio del 2019, un 
día antes del día de la independencia de los Estados Unidos de Norte América, el grupo de 
empresas lideradas por Mark Zuckerberg (Facebook, Instagram y WhastApp) sufrieron un 
problema de nivel masivo,  según el presidente de la empresa, este problema se debió a una 
operación rutinaria de mantenimiento en sus centro de datos, (un posible error humano) lo 
cual trajo como consecuencia que por poco más de 8 horas, los servicios asociados a las 
plataformas anteriormente mencionados, no pudieran funcionar adecuadamente, según las 
regulaciones americanas es posible que multen a la empresa por esta falla, y dejar sin servicio 
a millones de clientes a nivel mundial, por otra parte miles de usuarios de la plataforma no 
pudieron trabajar en vista que ellos usan esta plataforma de redes sociales para hacer sus 
propagandas de ventas y cierres de negocios los cuales les fueron perjudiciales, con respecto 
a la empresa no sabemos si perdieron datos o no, y esta falla cuanto les afecto 
económicamente, cuanto les costó esta baja de servicio por 8 horas, esto quiere decir que no 
cuenta con buenas políticas de seguridad ante eventualidades. 
De la misma manera, un problema de ciberseguridad sufrió la empresa Maersh-Möller 
el 12 de mayo del 2017, fecha que la empresa y todo el grupo de empresas, entre ellas está la 
empresa Peruana APM Island Services, quienes sufrieron un ciberataque,  misma que ha sido 
descrito como sin precedentes en tamaño, infectando más de 230.000 computadoras en más 
de 150 países, la empresa fue atacada por un Ransomware de la variedad WannaCry, el cual 
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afecta a los sistemas operativos impidiendo que las maquinas logren levantar, secuestrando la 
información, pidiendo para ello un pago para ser liberados, en el Perú las empresas del grupo 
afectados fueron APM Inland Services y APM Callao, Maersh Perú, Damco entre otras a 
nivel nacional e internacional. (RANSOMWARE WIKIPEDIA, s.f.) cabe destacar que este 
problema los afecto por más de 15 días lo cual fue muy perjudicial, económicamente para la 
entidad. 
Y por último tenemos el caso del atentado de las torres gemelas, el 11 de septiembre del 
2001, en la ciudad de New York, causo uno de los más grandes estragos a nivel mundial, no 
solo por la pérdida de 3016 personas, sino también por la problemática económica generada 
por dicho atentado, no solo en los Estados Unidos, este problema afecto a muchos países 
económicamente, las torres gemelas fue el foco que tuvieron los terroristas para la 
elaboración de tal atentado, misma que no solo afecto a los EEUU, sino también a nivel 
mundial, tal como se muestra en la siguiente información. 
(https://es.wikipedia.org/wiki/Atentados_del_11_de_septiembre_de_2001, 2001), las 
empresas en aquel entonces se sentían confiadas que su sitio de respaldo se encontraba en la 
torre adjunta, al perder ambas torres, se perdió toda la información afectando la economía 
mundial, por otro lado, esta problemática genero mejorar nuevas reglas de protección de 
datos tal es así que ahora se estipula que el sitio de réplica debería estar a una distancia no 
menor a 300Km. 
Así como estos casos existen miles de casos que se pueden nombrar a nivel nacional 
como internacional, cabe destacar que el tema de los ciber ataques son los que están 






2.2. Importancia del presente Informe 
El conocer a que estamos expuestos, nos da la fortaleza de poder conocer cuáles son 
nuestras fortalezas y las debilidades en la empresa, casi todas las empresas no son conscientes 
al daño o problema al que están expuestos, por tal razón “es necesario e importante conocer 
cuáles son los riesgos a los que nos enfrentamos, antes que estos se conviertan en problemas” 
(Buchtik, SECRETOS PARA DOMINAR LA GESTION DE RIESGOS EN PROYECTOS, 
2019) con el fin de realizar un análisis de impacto, tomaremos un caso real ocurrido en 
nuestro país en la empresa Deltron, en su local principal en la victoria, dicha empresa es uno 
de los 5 mayoristas más grandes del país en la importación de soluciones Informáticas y en 
línea blanca, teniendo sus almacenes en la misma institución, el suceso ocurrió el miércoles, 
7 de noviembre del 2018, en la empresa en mención se produjo un incendio, en los dos 
últimos pisos de la institución, como consecuencia, a dicho siniestro, es que la empresa dejo 
de laborar en todas sus sucursales a nivel nacional por 03 días calendarios del jueves 08 al 
sábado 10 de noviembre, haciéndonos la pregunta para este caso, ¿Cuánto dejo de percibir la 
empresa durante este siniestro?, ¿Perdió información o no? tema que lo explicaremos 
brevemente a continuación. 
 
2.2.1. Análisis del antecedente del siniestro en la empresa Deltron 
Siendo las 20:17 de la noche del miércoles 7 de noviembre del 2018, la central de 
emergencias del Cuerpo General de Bomberos Voluntarios del Perú, ubicados en Av. 
Salaverry 2495 San Isidro, se reciben múltiples llamadas informando un incendio a espaldas 
de la empresa Química Suiza, movilizando múltiples unidades para poder controlar el 
siniestro, esta emergencia por parte de los bomberos fue considerada como código 3, es decir 
incendio fuera de control, lo que trajo como consecuencia, la perdida de múltiple información 
que se encontraba en papel, el proceso de restructuración trajo como consecuencia, el no 
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laborar por 03 días calendarios, la pregunta ¿Cuánto significo esta parada, para a la empresa 
económicamente?. 
El Grupo Deltron S.A. es una empresa peruana fabricante de computadoras y 
comerciante mayorista de equipos de cómputo, componentes, suministros y periféricos que se 
ha consolidado como líder del mercado de la tecnología de la información en nuestro país. La 
privilegiada posición de liderazgo que ocupa Grupo Deltron responde a una adecuada 
interpretación de las demandas de tecnología informática del consumidor nacional, pero 
también a una exitosa gestión que ha contemplado como prioritario el constante 
mejoramiento de sus procesos y servicios. 
Por otra parte, Grupo Deltron ha desarrollado a lo largo de su trayectoria interesantes y 
exitosos proyectos, como la planta de fabricación de computadoras, Xpand, la más completa 
plataforma de servicios al cliente del sector, que constituye una apertura al desarrollo de 
negocios electrónicos y pone de manifiesto la proyección de la empresa hacia la modernidad. 
Grupo Deltron, que inició sus actividades en 1989 con un pequeño staff y a la fecha 
tiene un equipo de más de doscientos trabajadores, cuenta con un canal que supera los 1,000 
clientes distribuidores calificados en todo el territorio de la República, a quienes atiende 
desde Lima y sus tres sucursales ubicadas en Trujillo, Chiclayo y Arequipa. 
Con este soporte y sobre la base de ofrecer la más reciente tecnología, mantener un 
amplio y variado stock de productos y brindar servicios diferenciales con estándares de 
calidad internacionales, Grupo Deltron ha programado mantener anualmente el ritmo de 
crecimiento histórico de la empresa. Es de gran importancia también, para el logro de este 
objetivo, la sociedad estratégica que mantiene con las principales marcas de fabricantes TI 
como son:  3Com, Advance, AOC, APC, Asus, BenQ, BTC, Canon, Creative, Elise, Epson, 
Genius, HP, IBM, Imation, Imprimium, Intel, Iomega, Lexmark, LG, Logitech, Microsoft, 
MSI, Oki, Panda, Panduit, PC Chips, Philips, Samsung, Seagate, Simpletech, Sony, Soyo, 
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entre otros, para quienes Grupo Deltron constituye el medio más sólido para el desarrollo del 
canal de distribución. 
Lo anteriormente señalado confirma el compromiso de Grupo Deltron de orientar el 
mercado informático nacional hacia productos de calidad para contribuir al desarrollo de 
nuestro país, brindando, asimismo, un servicio de excelencia. 
A inicios de los años 90 la competencia en el sector informático se volvía mucho más 
intensa. Apertura comercial, Globalización, hacían orientar los esfuerzos de Grupo Deltron a 
plantear estrategias que les permitieron mejorar sus niveles de competitividad alcanzando 
estándares de una empresa de nivel mundial. 
Es así como Grupo Deltron decidió en el año 2002 certificar su Sistema de Gestión de 
Calidad bajo la norma internacional ISO 9001:2000 que le permitiría competir con empresas 
transnacionales fuertemente consolidadas en el país. 
Siguiendo su proceso de mejora continua Grupo Deltron, decidió este año implementar 
un Sistema Integrado de Gestión que integraría un Sistema de Gestión Ambiental y un 
Sistema de Seguridad y Salud Ocupacional (SySO) al Sistema de Gestión de la Calidad que 
ya tenía implementado, para sus procesos de Compras, Almacenamiento, Ventas y 
Marketing, Distribución y Servicio Post Venta de Equipos de Cómputo, Componentes, 
Suministros y Periféricos, así como la Fabricación (Diseño y Ensamblaje) de Computadoras. 
Esta información la hemos podido obtener del portal del Grupo Deltron (Grupo 
Deltron, s.f.) bajo el link quienes somos, lo importante es que esta empresa de capital peruano 
consta de más de 200 empleados con zonas repartidas a nivel nacional, y está amparada bajo 




Figura 3. Imagen de la fachada de la empresa Grupo Deltron. 
Fuente: https://www.sinetics.com.pe/deltron-los-cambios-hacia-una-corporacion-transnacional/#page-content  
 
2.2.2. Incendio en el Grupo Deltron 
Como ya se mencionó anteriormente, el pasado 07 de noviembre del 2018, la empresa 
Deltron del Perú, sufrió un incendio en el quinto y sexto piso de su edificación, este edificio 
afecto en forma indirecta al centro de datos de la empresa el cual se encuentra en el cuarto 
piso de la institución, si bien es cierto, el fuego en forma directa no afecto el centro de datos, 
pero si el calor, humo y la humedad producto del actuar de los bomberos por sofocar el 
siniestro, es importante mencionar que la función de los bomberos es únicamente apagar los 
incendios, salvar y rescatar vidas, impedir que el incendio se propague, no existe a nivel 
mundial alguna norma por parte de las diferentes instituciones bomberiles, tanto nacional 
como internacional, para dar prioridad en poder salvar la información de los centros de datos, 









2.2.2.1. Datos del Incendio en el Grupo Deltron. Con el fin de atender dicha 
emergencia, la central de emergencias 116 del CGBVP, mando más de 25 unidades 
bomberiles,  con más de 130 efectivos los cuales pudieron combatir y sofocar el incendio en 
poco tiempo, pero cabe destacar que este incendio ocurrió en los últimos pisos, afectando una 
ruma de papeles importantes para la entidad, según la norma ISO 27001, la información 
puede encontrarse en formato físico o digital, en este caso la perdida fue de los datos físicos 
donde por medios extra oficiales, indicaron que gran parte de esta información ya se 
encontraban en formato digital. 
Por lo tanto, tal como se muestra en el parte de emergencia correspondiente al Cuerpo 
General de Bomberos Voluntarios del Perú, la emergencia fue considerada de código 3, 
considerándose este código, como una emergencia de proporciones, siendo atendida por 




Figura 5. Parte de Emergencia del CGBVP sobre el incendio en el Grupo Deltron. 
Fuente: http://www.bomberosperu.gob.pe/extranet/depa/ceem/parte/CEEMParteCon.asp 
 
El siguiente cuadro, nos muestra los diferentes códigos de emergencias del CGBVP que 
son administrados por las diferentes unidades operativas y miembros del Cuerpo General de 
Bomberos Voluntarios del Perú, “códigos de incendios” (RPP NOTICIAS, 2017), vigentes a 
la fecha, el criterio para el nivel de código está basado en múltiples factores como por 
ejemplo cantidad de víctimas, material que se está consumiendo, posibles riesgos de 
expansión entre otros puntos adicionales. 
Tabla 1.   
Códigos de Emergencia del CGBVP. 
Clasificación Descripción 
Código 0 ligero y se controla de inmediato 
Código 1 el fuego debe ser extinguido lo más rápido, para frenar su avance. 
Código 2 Incendio en progreso y se requiere el apoyo de más de una unidad 
de bomberos o apoyo de unidades cisterna. 
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Código 3 cuando el incendio está fuera de control. 
Código 4 involucra una tragedia local, como el Incendio en Mesa Redonda de 
diciembre de 2001. 
Código 5 Corresponde a una tragedia nacional, que involucra una cadena de 
desastres como un terremoto seguido de explosiones e incendios. 
Fuente: Interna de los miembros del CGBVP para la clasificación de las emergencias 
 
En la siguiente ilustración extraída de la página de la Sunat, a la fecha del siniestro, 
podemos ver la cantidad de trabajadores con las que cuenta en forma directa la empresa 
Deltron, siendo más de 200 empleados tanto directos o indirectos, esto a nivel local como en 
todas sus sedes, también se debe considerar que la entidad cuenta con colaboradores externos 
a la entidad los cuales se encuentran bajo la modalidad de CAS. 
 
 
Figura 6. SUNAT - Cantidad de Trabajadores del Grupo Deltron.  
Fuente: Portal de Sunat http://e-consultaruc.sunat.gob.pe/cl-ti-itmrconsruc/jcrS00Alias  
  
Del portal de Sunat también se extrajo la imagen de la cantidad de locales con las que 
posee la entidad tanto local como regional, tenemos que considerar que los locales anexos no 
tienen por si solo datos independientes, toda la información se encuentra centralizada en su 





Figura 7. SUNAT - Oficinas del Grupo Deltron. 
Fuente: Portal de Sunat http://e-consultaruc.sunat.gob.pe/cl-ti-itmrconsruc/jcrS00Alias  
 
2.2.2.2. Análisis del costo en el Incendio en Grupo Deltron.  Tenemos con el Grupo 
Deltron , un caso real ante la incidencia de un incendio en sus instalaciones, el saber 
cuantificar económicamente cuanto le costó a la empresa dejar de laborar, es importante para 
las decisores de la empresa, es por ello que la metodología planteada en este informe, cubre 
un ámbito importante en la empresa, el saber que tan importante son los datos y cuanto nos 
costaría prescindir de ellos, en la siguiente tabla realizaremos una pequeña encuesta donde 
podemos percatarnos que si existe un impacto negativo para la empresa con solo 03 días no 
laborados. 
 
Tabla 2.   
Análisis de las Características del Grupo Deltron 
Pregunta Respuesta 
Penalidades por falta del servicio No 
Cuanto tiempo la entidad dejo de trabajar 3 días 
Cuanto la empresa factura diariamente en soles de 1,5 millones a 2 millones 
Posee oficinas remotas Si 
Cuantos empleados posee dentro del grupo Deltron Mas de 200 empleados. 
Se perdieron datos del centro de datos No 
Se perdieron datos impresos Si 
Tiene competencia en su sector Si 
Fuente: Cuestionario de fuente propia 
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Según información extraoficial de los trabajadores del Grupo Deltron la entidad factura 
por día entre 1.5 millones a 2 millones de soles por día a nivel nacional, como la paralización 
fue de 3 días la entidad dejo de facturar 6 millones de soles, al ser esta una entidad mayorista 
se estima que ellos ganen como mínimo 5% de utilidad por producto, por lo cual con estos 
valores podemos decir que ellos dejaron de ganar 300,000 soles en los 3 días de paralización, 
sin contar el sueldo de los trabajadores, el trabajo de remisión y acondicionamiento en la 
institución, consistió en cambio de cablerías eléctrica y de red, y la contratación provisional 
de personal para que limpiara y acondicionara los daños ocurridos, por lo cual estos valores 
nos da un mayor margen de perdida por los costos involucrados. 
Como se puede apreciar con 300,000 soles como mínimo la entidad pudo tener un sitio 
alterno para eventualidades considerando que la entidad al ser mayorista puede llegar a costos 
sumamente bajos para todo el equipamiento, siendo este un gran ahorro. 
 
2.4. Marco teórico 
Las empresas están constantemente expuestas a impactos negativos, por agentes tanto 
internos como externos a la organización y al centro de datos, en las TIC, no solo se trata de 
proteger los equipos informáticos donde se procesa y almacena la información, lo más 
importante a proteger son los datos de la empresa, es necesario en muchas ocasiones adquirir 
nueva tecnología aplicada a la seguridad de la información y del mismo modo implementar 
las debidas políticas de seguridad. 
De esta manera, en el presente informe de investigación surge la pregunta, ¿Qué es un 
sistema de gestión de la seguridad de la información? Es la correcta administracion de los 
recursos informáticos en las TIC, de donde podemos rescatar la siguiente información “ISO / 
IEC 27001 es ampliamente conocido y proporciona requisitos para un sistema de gestión de 
seguridad de la información ( SGSI ), aunque hay más de una docena de normas en la familia 
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ISO / IEC 27000 . Su uso permite a las organizaciones de cualquier tipo gestionar la 
seguridad de activos como información financiera, propiedad intelectual, datos de empleados 
o información confiada por terceros” (NORMAS ISO - ISO27001, s.f.). 
De lo anteriormente expuesto surge la siguiente pregunta ¿Cuánto está dispuesto la 
empresa a invertir en sistemas de gestión de la seguridad de la información? Es una pregunta 
clave, y de esta pregunta nace la base para realizar el presente informe de investigación, que 
consiste en generar una metodología que permita predictivamente cuantificar 
económicamente cuanto le cuesta a la empresa dejar de laborar por un periodo pequeño o 
grande dependiendo de la incidencia o falla, al perder la información sea esta parcial o total, 
el no saber cuál es el valor de los datos que tenemos en un centro de datos, nos pone en un 
gran riesgo, porque no tomamos las medidas adecuadas para poder solventar problemas ante 
eventualidades, como podemos apreciar los datos de las empresas son vulnerables, el reto de 
este trabajo de investigación consiste en demostrar que tan vulnerables son los datos, y 
cuanto nos puede afectar la ausencia de los datos, y como relación a ello, cuál es el costo 
asociado a estos datos en un instante de tiempo dado, factores de riesgos que afectan, de 
forma directa o indirecta, a los datos de las empresas, la segunda parte de esta tesis y la parte 
principal es la generación de una metodología aplicable a la gran mayoría de empresas para 
poder determinar cuánto nos costaría estar sin servicio por un tiempo determinado. 
Como parte de la tesis, haremos uso de las herramientas y estándares internacionales 
para el análisis de los riesgos es por ello por lo que nos basaremos en normas ISO y en 
diferentes metodologías para la gestión de riesgos, lo primero que realizaremos es ponernos 
en los zapatos del usuario e identificar los posibles problemas. 
Es importante mencionar que la ISO27001, está constituida por una familia de normas 
las cuales se basan sobre esta ISO, y todas están en relación a los datos como se procesan 
donde se almacenan y los riesgos que se tiene con ellos tal como se muestra a continuación; 
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tal es así que el ISO27017 y la ISO27018 se basan sobre la seguridad de los datos en la nube 
o cloud como es conocido a nivel mundial, el ISO27032 está enfocado en las normativas de 
Ciberseguridad los cuales afectan tanto a individuos como a empresas, también es importante 
la gestión de los incidentes en las empresas en las TIC por lo cual nos podremos basar sobre 
el ISO27035, los medios de almacenamiento sea estos para tratar a los datos en actividad o 
para la seguridad de los mismos están basados sobre el ISO27040, del mismo modo el 
ISO27002 que consiste en las buenas prácticas relacionadas al ISO27001, y finalmente una 
gestión de riesgos asociada a la gestión de la información nos podremos basar en el 
ISO27005, recordando que todos ellos están en base al ISO27001 que es el sistema de gestión 
de seguridad de la información. 
Es necesario contemplar que existen 3 principios enfocados a la seguridad de la 
información a la ausencia de uno de los principios los datos podrán tener un comportamiento 
anómalo o nada real a lo esperado. 
 
2.5. Metodología Empleada. 
Cabe destacar un punto importante, son las empresas las cuales deben estar alineados 
con las políticas estándares y buenas práctica, es especial con las de la familia del ISO27000, 
y la metodología empleada el presente está en relación a los faltas de las empresas en el no 
uso de las buenas prácticas, como por ejemplo: el punto 7.1 habla sobre el personal que se 
debe contratar para el área de las TIC y en nuestro caso no se busca al personal idóneo, sino 
por el contrario al más barato, siendo errores como estos los que generalmente cometen las 
empresas, no poseen una adecuadas políticas de seguridad de la información, en conclusión 
para el desarrollo de la metodología propuesta, se está basando en la familia de la norma 




3.5.1. Familia ISO 27000 
Con el fin del desarrollo adecuado de los datos de las empresas, nos basaremos en los 
estándares del ISO 27001 y de las buenas prácticas del ISO27002, tenemos que considerar 
que los datos en las empresas se encuentran en físico y en los data centers. 
 
 
Figura 8. Estructura del estándar ISO / IEC 27001:2013. 
Fuente: https://www.magazcitum.com.mx/?p=2397  
 
Como podemos apreciar de la ilustración anterior, que desde el punto 4 que es 
organización, hasta el punto 10 que es mejora se está hablando sobre el ciclo de mejora 
continua de Deming, es importante mencionar que una planificación adecuada nos permitirá 







Figura 9. Objetivos del Anexo A de la norma ISO 27001. 
Fuente: https://www.magazcitum.com.mx/?p=2397  
 
Teniendo como premisa, los puntos anteriormente mencionados de la norma, no todos 
los puntos son aplicables a todas las empresas, como es el caso del cumplimiento, es 
necesario que las empresas tomen conciencia y comiencen a aplicar las normas de seguridad 
de los datos, y darles la respectiva seguridad que se requiere, sean estos físicos o dentro de 






Figura 10. Ciclo de Deming - ISO27001. 
Fuente: Lamina 17 de la presentación en el link https://slideplayer.es/slide/9575150/  
 
De la ilustración anterior, nos podemos percatar la etapa de planificación es el más 
importe en vista que debemos tener una visión general de cada uno de los puntos de los que 
las empresas están expuestas, razón a ello lo primero a realizar es la definición del alcance 






Figura 11. Principios de Seguridad de la Información. 
Fuente: CERTIPROF – ISO27032 Material del estudiante Pagina 15. 
 
 
 Del grafico anterior, nos percatamos que la seguridad de la información corresponde a 
un grupo de técnicas y procedimientos, basados sobres políticas y estándares indispensables 
para poder trabajar adecuadamente con los datos de la institución. 
Es necesario para que la empresa cumpla con la correcta protección de los datos, tener 
conocimiento a lo que está expuesto y como pueda protegerlo, pero para que esto pueda 
suceder no es únicamente tema del área de tecnologías de la información, es responsabilidad 
de la empresa proveer de todos los recursos necesarios con el fin de proteger los datos, y es 
en esta parte que los decisores de la empresa, tomen conciencia de estos problemas, razón a 
ello la metodología para predecir el impacto económico toma una gran fuerza en la empresa, 
previniendo que tan negativo es el impacto ante la incidencia de algún factor que afecte la 
operatividad de los datos en los centros de datos. 
 
2.5.1. Problemas habituales en los Centros de Datos. 
 Equipos fuera de soporte y garantía en funcionamiento. 
 Estaciones de trabajo funcionando como servidores. 
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 No tener personal idóneo en el área de sistemas. 
 Carecer de un personal de seguridad de la información. 
 Tener múltiples funciones al personal de sistemas ejemplo: gerenciar, 
programar, soporte, seguridad, etc. 
 Concientizar en relación con expresiones como “Si funciona síguelo usando”. 
 Falta de conocimiento del personal de sistemas en nuevas tecnologías de la 
información y comunicaciones. 
 Existe una herrada creencia de seguridad de la información. 
 Falta de una adecuada seguridad perimetral de la información. 
  Acceso al área de sistemas de personal no autorizado. 
 Falta de actualizaciones o parches de seguridad en los servidores por parte del 
área de las TIC´s 
 No actualizar con una nueva infraestructura acorde con las nuevas tendencias de 
las tecnologías de la información y comunicaciones vigentes en el momento. 
 No tener llegada directa del personal de sistemas con la alta gerencia, con el fin 
de hacer conocer sus requerimientos. 
 Malas políticas o ausencia en el formato en del respaldo de la información. 
 
2.5.2. Ciclo de Mejora Continua y el marco NIST 
El ciclo de mejora continua, conocido también como ciclo de Deming, es la base de 
muchas normas ISO, como las familias de la 9000, 20000, 27000 entre otras, teniendo una 
actualización conocida como el ciclo de Kayzer el cual fracciona en pequeñas partes el ciclo 
de Deming haciéndolo más efectivo, consta de 4 partes, y estas son planificación, hacer, 
verificar y actuar también conocido como (PHVA), a continuación, mostraremos un gráfico 




Figura 12. Ciclo de Deming o ciclo de mejora continua. 
Fuente: https://www.lifeder.com/circulo-deming/ 
 
Tabla 3.  
Definición del Ciclo de Mejora Continua. 
Fase Descripción 
Planear Se establece la o las actividades, necesarias con el fin de analiza el 
ambiente de las actividades de la compañía 
Hacer Se realizan los cambios con el fin de desarrollar e implementar un 
sistema 
Verificar Realizar y revisar los datos recopilados, haciendo un seguimiento 
adecuado de los controles implementados, también se evalúa si se ha 
producido la mejora esperada, caso contrario se toma las medidas 
correctivas necesarias. 
Actuar Una vez obtenidos los resultados de la verificación o monitoreo de la 
fase anterior, se procede a recopilar lo aprendido y a ponerlo en marcha. 





En el presente informe de investigación, tiene la meta está en lograr demostrar cuanto 
afecta económicamente a la empresa el perder la información, en tal sentido debemos 
enfocarnos en la recuperación, ¿Cuánto tiempo nos lleva recuperarnos ante un suceso 
desastroso?, y ello cuanto nos cuesta económicamente, por lo tanto, analizamos el marco 
NIST y lo relacionaremos con el ciclo de mejora continua, mismo que se encuentra dentro de 
la familia del ISO27000, si bien es cierto el marco NIST esta direccionada con el tema de 
ciberseguridad, nos servirá para otras eventualidades, por ejemplo. ¿Si tenemos un incendio 
en la empresa, el marco NIST nos servirá para poder evaluarlo? Siendo la respuesta SI, con lo 
cual llevamos este marco a no solo el campo de la ciberseguridad. 
 
Figura 13. Las 5 Funcionas básicas del Marco NIST. 





Figura 14. Marco NITS Ciberseguridad - ISO27032. 
 Fuente: Libro CertiProf lead Cybersecurity profesional Certifícate (página 47) 
 
 Como también en el presente informe, a continuación, veremos la relación entre en 
Ciclo de Deming y el marco NIST (National Institute of Standards and Technology) parte del 
ISO27032, teniendo en cuenta que el marco NIST, el cual está enfocado en el campo de la 
ciberseguridad. 
 
Tabla 4.  
Relación entre el Ciclo de Mejora continua y el Marco NIST. 
NIST Ciclo de Deming Descripción NIST 
Identificar Planear La función de identificar ayuda a desarrollar una 
comprensión organizacional de la gestión del riesgo 
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de ciberseguridad para sistemas, personas, activos, datos 
y capacidades. 
Proteger Hacer Desarrollar e implementar medidas de seguridad 
adecuadas para garantizar la entrega de servicios 
críticos. 
Detectar Verificar Desarrollar e implementar actividades apropiadas 
para identificar la ocurrencia de un evento de 
seguridad cibernética. 
Recuperar Actuar La función de respuesta desarrolla e implementa 
actividades apropiadas para tomar medidas con 
respecto a un incidente de seguridad cibernética 
detectado. 
Recuperar  Permite el despliegue de actividades para la gestión de 




2.6. Análisis de los riesgos 
Es necesario realizar un correcto análisis de los riesgos asociados a los centros de datos, 
mismos que generan la perdida, o la no confiabilidad de los datos, es importante para la 
empresa, razón a ello en el presente informe, se analiza los 5 principales problemas que 
afectan a los datos, teniendo como consecuencia la perdida de datos sea esta parcial o total, 
en el caso de informática, no solo debemos conocer cuáles son estos 5 factores y todos los 
temas anexos a esos factores, sino también la criticidad de cada componente para que se 
suscite la perdida de datos, siendo esto de carácter catastrófico para la empresa.  
Según las estadísticas realizadas por la empresa Recovery Labs, mismas que hasta la 
fecha no han sufrido grandes modificaciones, estas nos servirán como un marco teórico de 
referencia, para la identificación de los diferentes riesgos asociados a los centros de datos, y 










La empresa española Recovery Labs, nos muestran los “principales factores que causan 
una pérdida de información”  (RECOVERY LABS, s.f.), de esta página extrajimos el gráfico 
adjunto donde nos muestra un resumen de los principales factores que influyen en los centros 
de datos para la perdida de los datos empresariales, este cuadro es muy similar al cuadro 
elaborado por IDC en el año 2010, donde los valores son muy similares, de la ilustración 
adjunta, podemos apreciar que para el caso de sistemas se han dividido en 5 factores,  que 
influencia directamente a la perdida de los datos, los cuales están divididos en familias, 
básicamente por el tipo de origen del problema, lo que también se puede apreciar que cada 
familia en particular tiene una posible forma de recuperar los datos, es por ello ideal, poder 
identificar el tipo de error o falla que ocurre y como poder responder ante tal eventualidad, 
básicamente la restauración está basada en: Clúster, respaldo o backup, antivirus y 
replicación de datos. 
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A continuación, mostraremos los 5 diferentes tipos de errores comunes que afectan a la 
perdida de los datos cada uno de ellos con mayor o menor incidencia. 
 
2.6.1. Error o Falla por Hardware 
Este es el tipo de error de mayor  frecuencia a nivel mundial, encontrándose en el 
primer lugar en consideración con la pérdida de los datos teniendo un 49% de probabilidad de 
incidencia, al momento no existe ninguna empresa de cualquier sector del mercado que a 
nivel informático no haya tenido algún tipo de problema de hardware, a continuación, 
mencionaremos los principales componentes de hardware, que están propensos a algún tipo 
de problema, siendo los componentes más destacados los siguientes: 
 
Tabla 5.   
Error o falla causados por Hardware. 
Componentes de los servidores 
CPU Disco Duro Tarjeta de Video 
Ventiladores o Turbinas Tarjeta Madre Tarjeta controladora de arreglos 
Fuentes de poder Tarjetas de red Switch de Comunicaciones 
Módulos de memoria UPS  
Fuente: análisis Propio. 
 
2.6.2. Error o Falla ocasionado por Humanos 
Este tipo de error se encuentra en el segundo lugar en relación con la criticidad, ante la 
pérdida de los datos teniendo un 28% de probabilidad de incidencia, “Las caídas en los data 
centers son en gran medida, debidas a errores humanos” comento el director de desarrollo de 
negocios para América Latina de Uptime Institute, Josue Ramirez, durante la última edición 
del Data Center Summit (El Observador, 2016),  por lo anteriormente expuesto es necesario 
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que el personal que se encargue de los centros de datos tengan el conocimiento y 
responsabilidad para poder trabajar con los datos en forma eficiente. 
 Es sin duda el factor humano, clave para la perdida de datos sea esta voluntaria o 
involuntaria, siendo los principales factores que influyen en esta característica son los 
siguientes:  
 
Tabla 6.   
Error o falla caudados por Humanos. 
Causas comunes provocadas por error humano 
Conocimiento Estado de animo Falta de procedimientos 
Problemas familiares No atención No previsión 
Fuente: análisis Propio. 
 
2.6.3. Error o Falla provocado por Software  
Este tipo de error se encuentra en el tercer lugar en relación con la criticidad, ante la 
pérdida de los datos teniendo un 14% de probabilidad de incidencia, a quien no le ha salido 
un pantallazo azul en Windows, trabajando o reiniciando la estación de trabajo, muchas veces 
sobresaturamos los sistemas operativos con muchos programas incluyendo programas de 
dudosa procedencia, generando conflicto y vulnerabilidades, en esta parte no consideramos 
los software de carácter maliciosos, siendo considerado en ciberataques, a continuación, 
mostraremos las principales causas que pueden ocasionar la perdida de los datos en las TIC’s. 
 
Tabla 7.   
Error o falla caudados por Software. 
Errores o Fallas provocados por Software 
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Software inadecuado Parches inadecuados Driver Inadecuados 
Software Pirata Software sin soporte  Conflicto entre software 
Falta de upgrade S.O. Falta de upgrade de programas  
Fuente: análisis Propio. 
 
 
2.6.4. Error o fallas provocados por software malicioso 
Este tipo de error se encuentra en el cuarto lugar en relación con la criticidad, ante la 
pérdida de los datos, teniendo un 7.8% de probabilidad de incidencia, es el único tipo de error 
que tiene la tendencia a subir su valor de probabilidad a nivel mundial, en vista que los 
ciberataques se han incrementado afectando muchas empresas, Es un software que tiene por 
objetivo de alterar el funcionamiento normal de cualquier tipo de dispositivo informático, sin 
el permiso o el conocimiento del usuario, principalmente para lograr fines maliciosos sobre el 
dispositivo, es necesario remarcar que el día hoy se está viendo mucho el tema del ciber 
secuestro, donde el delincuente, rapta la información de la empresa y solicita un rescate 
generalmente en bitcoins, considerando que estos no son rastreables a la fecha, este rescate 
puede ser millonario, poniendo en riesgo la continuidad laboral de la empresa, cabe destacar 
que este tipo de falla es la que más se encuentra en crecimiento a nivel mundial, eso quiere 
decir que cada vez los ataques serán más frecuentes, a continuación, veamos los diferentes 
tipos de virus que existen: 
 
Tabla 8.   
Error o falla causado por software malicioso. 
Errores o fallas ocasionados por software malicioso 
Virus Ransomware Malware 
Spyware Adware Phishing 
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Troyano Gusano Informático Spam 
Rootkit Secuestrador del navegador Keylogging 
Hacking informático Estafa de internet Ingeniería social 
Robo de identidad Ciberdelito Cracking 
Botnet Ciberacoso Rastreadores 
Dia Cero Exploits XSS Secuencia de comando 
DDoS Denegación de 
Servicios distribuido 
  
Fuente: análisis Propio. 
 
En el caso en particular de los ciberataques, tenemos que mencionar que la empresa 
ENISA que es la “European Union Agency for Cybersecurity”, https://www.enisa.europa.eu/   
que como su propio nombre lo menciona  es una agencia Europea dedicada a analizar los 
riesgos producidos por los ataques de ciberseguridad, analiza las tendencias año a año, como 
está el crecimiento de cada tecnología maliciosa, entre año y año, nuevas apariciones de 
fraude cibernético, entre muchos aspectos adicionales. 
En este punto existe una falsa seguridad de las empresas pensando que al tener un 









2.6.5. Error o Fallas ocasionada por Desastres Naturales  
Este tipo de error se encuentra en el quinto lugar en relación con la criticidad, ante la 
pérdida de los datos teniendo un 1.2% de probabilidad de incidencia, “El término desastre 
natural hace referencia a las enormes pérdidas materiales y vidas humanas ocasionadas por 
eventos o fenómenos naturales” (Desastres Naturales, s.f.) De acuerdo con la United Nations 
Office for Disaster Risk Reduction (UNISDR), los desastres no son naturales, sino que son el 
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resultado de las omisiones, y la falta de prevención, y planificación, ante los fenómenos de la 
naturaleza. Desde esta perspectiva, los desastres no suelen ser naturales pues mientras que los 
fenómenos son naturales, los desastres se presentan por la acción del hombre en su entorno. 
Si el fenómeno natural pasa en zonas no pobladas y no afecta personas entonces no será 
desastre natural y será únicamente fenómeno natural, cabe destacar que muchas acciones de 
los hombres pueden desencadenar en desastres naturales como, por ejemplo: 
 
Tabla 9.   
Daños en la naturaleza generados por el hombre. 
Diversos tipos de daños generados por el hombre en la naturaleza. 
Contaminación de cuencas hídricas Derretimiento de cuentas hídricas 
Derramamiento de Petróleo Fuga de materiales radiactivos 
Fuga de material peligroso y toxico Tala de bosques 
Quema de basura Uso de napalm y otros elementos 
destructivos 
Contaminación por anhidrido carbónico Minado de fronteras 
Pruebas nucleares Islas de plástico 
Fuente: análisis Propio. 
 
 
Los factores anteriormente mencionados, y entre otros, son los provocados por la mala 
acción del hombre, en contra de la naturaleza, trayéndonos como consecuencia cambios 
climáticos que afectan a toda la población, estos daños, en muchos de los casos son 
irreversibles, como es el caso de la capa de ozono, capa que como sabemos impide que entre 
radiación dañina al planeta, pero al debilitare esta capa, está generando ingreso de radiación y 
como consecuencia, está generando el calentamiento global, tema que todos sin excepción 
estamos siendo afectados, estos cambios afectan a la naturaleza generando fenómenos 
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naturales en muchos lugares donde antes no existían ese tipo de fenómenos, una característica 
de la mayor parte de este tipo de fenómenos naturales, es rápido y violento, y a su vez muy 
destructivo como es el caso de los terremotos, en pocos segundos o minutos, puede acabar 
con toda una ciudad, es por ello a nivel informática, debemos estar prevenidos para este tipo 
de eventualidad se debería considerar acápites de continuidad del negocio, a continuación se 
mostraran los principales tipo de desastres naturales, cabe resaltar que no todos son aplicables 
a nuestra región. 
 
Tabla 10.   
Errores o Fallas generados por desastres naturales. 
Desastres Naturales que afectan a los centros de datos. 
Movimiento de Agua - Avalancha Movimiento de masa - Huaico 
Ola de calor Granizo 
Sequia Simún 
Huracán Manga de Agua 
Tormenta Ventisca 
Tormenta eléctrica Tormenta de arena 
Tornados Temblores / Terremotos 
Incendios Aniegos 
Fuente: análisis Propio. 
 
2.7. Resolución De Problemas 
 De los 5 puntos anteriormente expuestos, los cuales contemplan los factores para la 
perdida de los datos, podemos percatarnos que para cada caso existe una posible solución, no 
son únicas, eso quiere decir que se pueden emplear otras soluciones adicionales, o la 
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combinación entre distintas metodologías, en la siguiente tabla mencionaremos las soluciones 
más comunes según el tipo de problema o incidencia, cabe resaltar que el tipo de solución va 
de la mano con el poder económico de la empresa. 
 
Tabla 11.  
Posibles metodologías para la solución de incidencias. 
FACTOR POSIBLE SOLUCIÓN 
49% Problemas De Hardware Por medio de Clúster o redundancia de hardware. 
28% Error Humano Por medio de soluciones de respaldo. 
14% Problemas de Software Por medio de soluciones de respaldo. 
7.8% Virus Por medio de soluciones de respaldo, y por medio de 
software antivirus o anti-vulnerabilidades. 
1.2% Catástrofes Naturales Por medio de soluciones de alta disponibilidad o 
contemplación ante desastres. 
Fuente: análisis Propio. 
 
 
2.8. Analizar y monitorear los riesgos. 
Ahora que se es consciente de los riesgos asociados en las empresas con relación a la 
perdida de datos, es necesario realizar un análisis constante de vulnerabilidades y monitorear 
constantemente los riesgos asociados a los datos, con el fin de mantener la continuidad 
laboral en la empresa, recordando que esto no es solo del área de las TIC’s muy por el 
contrario este tema es responsabilidad de todos los integrantes de la empresa, como por 
ejemplo si un usuario expone a la red insertando una memoria USB de dudosa procedencia 





2.9. Método marco 
La propuesta de la metodología para cuantitativa para cuantificar el valor de los datos 
empresariales podrá dar al personal del área de sistemas una herramienta que le permita poder 
interactuar en forma eficiente y eficaz con el área decisora de la empresa, cuando el área 
decisora tome conciencia de ese bien intangible que tienen en las empresas, podrán tomar las 
medidas más adecuadas para mantenerlos seguras. 
Para nuestra metodología no se usarán soluciones para dirección de proyectos como es 
el caso del PMP o SCRUM o cualquier otro que sea ágil, por el contrario, nos estamos 
basando en las normas internacionales ISO27000 que son los estándares para la seguridad de 
la información, conocido como SGSI. 
 
Tabla 12.  
Marco Metodológico aplicando el ciclo de mejora continua. 
ETAPA DESCRIPCIÓN 
PLANIFICAR  Entendimiento de la problemática del cliente. 
 Definir la problemática del cliente. 
 Planificar la perdida aceptable. 
 Estimar el máximo tolerable de inactividad. 
 Determinar los costos involucrados. 
 Identificar de los riesgos. 
 Definir las políticas de seguridad. 
HACER  Definir el plan para tratar los riesgos 
 Generar el compromiso de la ata gerencia. 
 Implementar el plan para tratar los riesgos. 
 Formación y Concientización. 
EVALUAR  Revisar las políticas de seguridad. 
 Revisar el impacto de los riesgos 
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 Realizar pruebas de consistencia de los datos. 
ACTUAR  Implementar políticas de seguridad. 
 Generar acciones correctivas. 
 Planificar acciones preventivas. 
 Planificar simulacros de pruebas de fallas. 
RECUPERAR  Procedimientos para recuperación ante siniestros 
  Pruebas de integridad de los datos ante caídas. 




Planeamiento de Investigación 
 
Con el fin de poder analizar el diseño de la metodología, es necesario realizar un 
correcto análisis de los costos ante la incidencia de alguna eventualidad negativa en el área de 
las tecnologías de la información y comunicaciones de la empresa, el conocer cuál es dicho 
impacto negativo, generara el interés en las empresas de contar con metodologías, estándares, 
políticas y herramientas adecuadas, para una correcta seguridad de la información, es 
necesario conocer el modelamiento del negocio en base a su organigrama. 
 
3.1. Modelamiento del negocio 
Muchas de las empresas tanto nacionales como internacionales, no valoran ni 
consideran al área de las tecnologías de la información y comunicaciones como un área 
estratégica y clave de la organización, razón a ello estas áreas se encuentran generalmente, 
bajo un área administrativa de la empresa, donde el área de la alta gerencia, no tienen el 
conocimiento adecuado de los requerimientos del área de las TIC, y de la correcta seguridad 
que se requiere, generándose un cuello de botella dentro de la empresa, por existir más de un 
salto para poder generar los lineamientos en la empresa especialmente asignados a la 
seguridad de los datos.  
El siguiente organigrama muestra una estructura donde el área de las tecnologías de la 
información y comunicaciones, con el fin de tener una adecuada comunicación con la alta 
gerencia debe pasar por su área primaria, que en este caso es al área administrativa, que en su 
mayoría desconoce los requerimientos del área informática y a la vez pasar por el área de 




Figura 17. Organigrama Intendencia Nacional de Bomberos del Perú.  
Fuente.  Portal de la INBP www.inbp.gob.pe  
 
Caso contrario, tenemos el siguiente organigrama, donde el área de las TIC se 
encuentra al mismo nivel que las otras áreas funcionales, teniendo voz y voto, necesarios para 
poder pedir, o sugerir nuevos requerimientos para la entidad, incluyendo estos requerimientos 
los de seguridad de los datos, es importante este diagrama porque el personal de las TIC 
tendrán un buen vínculo con el área de la gerencia general, con el fin de explicar su situación 
y es aquí donde entra la metodología indicando que tan vulnerables pueden ser y cuando les 
puede costar una caída de los servicios a la empresa, y el decisor podrá con causa de 
conocimiento tomar las mejores medidas de protección para su empresa. 
Del organigrama de la empresa se aprecia claramente como es considerada el área de 
las tecnologías de la información y comunicaciones, si es valorada por la empresa o no, se 
tiene que considerar que en el área de las TIC´s se encuentra toda la información de la 
empresa, en tal sentido es responsabilidad de la empresa y no solo del área de las TIC’s 





Figura 18. Estructura Orgánica Recomendada.  
Fuente: https://www.asesorapyme.org/2016/11/30/que-es-el-organigrama/  
 
Lo que podemos apreciar, la ubicación jerárquica del área de las TIC dentro de la 
empresa es importante, para poder ver el nivel de influencia de las TIC dentro de la 
organización, considerando que es un área estratégica para el negocio. 
 
3.2. Definición del alcance 
Una correcta, concientización en relación a los datos que se poseen en las empresas, 
es de vital importancia, es por ello que esta tesis está enfocada en generar una metodología 
cuantitativa que permitirá determinar el valor de los datos de la empresa en un instante de 
tiempo para ello nos basaremos principalmente en temas de experiencia, donde por medio 
de formulación básica obtendremos un valor numérico, fácil de explicar a los decisores, 
dándole la oportunidad que puedan tomar la mejor decisión en relación a la protección 
adecuada de los datos. 
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La propuesta tecnológica de esta tesis va en sentido positivo a resolver el problema de 
la debida protección de los datos en las empresas, sean estas privadas o públicas, en vista 
que se podrá cuantificar cual es el impacto negativo al no poseer los datos en la empresa. 
 
3.3. Cronograma de actividades 
Con el fin de realizar las actividades adecuadas, para la realización de esta metodología 
se ha estimado el tiempo requerido, que esta se realice en 45 días calendarios distribuidos de 
la siguiente manera: 
 
 
Figura 19. Cronograma de Actividades. 
Fuente: Desarrollo propio. 
 
 
 A continuación, veamos la mención de tiempo reflejada en un diagrama GANTT el 





Figura 20. Diagrama Gantt de las actividades del proyecto. 
Fuente: Desarrollo Propio  
 
 
3.4. Riesgos del proyecto. 
 El presente informe al ser una metodología carece de riesgos en el desarrollo de la 
metodología, pero esto no excluye que la empresa en análisis, la cual si cuenta con los riesgos 
asociados al área de tecnologías de la información y comunicaciones. 
Por lo tanto, se deberá tener especial cuidado en los riesgos asociados a las TIC y los 
daños que se pueden generar, como consecuencia a la ocurrencia de un evento negativo, cabe 
resaltar que en el presente informe dará como desarrollo una metodología, misma que podrá 






Desarrollo de la Metodología 
 
4.1. Actividades de la Metodología 
 En el presente trabajo de investigación, nos estamos basando en las buenas prácticas 
implementadas por la familia del  ISO 27000, citaremos el siguiente fragmento “Cualquiera 
puede decir que gestiona los riesgos, pero no cualquiera lo hace apropiadamente” (Buchtik, 
2019), es por ello de suma importancia conocer los riesgos a los que se está expuesto en la 
empresa y las pérdidas que estas puedan generar 
 
4.1.1. Diagnosticar la situacional actual de la empresa en las TIC´s. 
En el presente informe para el desarrollo de este punto tenemos que conocer los 
antecedentes y vulnerabilidades de los cuales está expuesto la empresa, siendo alguno de los 
puntos más resaltantes en la mayor cantidad de empresas: 
 Al gerente de sistemas se lo mantiene haciendo múltiples funciones que no 
corresponden a su cargo, como es el caso de mantenimiento. 
 Los decisores no se percatan que es necesario loa presencia de un gerente de 
seguridad de la información, el cual debe estar en paralelo con el área de 
gerencia de informática, este en definitiva es un personal diferente y paralelo al 
gerente de sistemas, pero con roles y funciones diferentes al de sistemas. 
 El gerente de sistemas no hace una correcta empatía con los decisores de la 
empresa, no expresa sus necesidades, en la forma adecuada. 
 Los decisores de las empresas no valoran la verdadera importancia del área de 
sistemas en las empresas. 
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 Conocer los datos históricos en la empresa, es necesario saber cuántas veces han 
tenido problemas en los centros de datos, cuales han sido estos problemas, y 
como lo han solucionado, y si estos problemas son consecutivos. 
 Un punto importante que se pudo analizar es que en muchas empresas no se 
cuenta con el personal adecuado, para el área o para el cargo, por lo cual esto 
genera debilidades en la empresa. ISO27001 Anexo 7.2 
 Un punto importante de seguridad el cual debería convertirse en procedimiento 
es que al retirarse un trabajador de la entidad se deberían bloquear, mas no 
borrar los niveles de acceso, por temas de auditoria, esto para garantizar el no 
ingreso inadecuado. ISO27001 Anexo 7.3 
 
4.1.2. Medir los riesgos y vulnerabilidades que enfrenta las TIC´s. 
En el presente punto del informe, es necesario generar una matriz de riesgo por impacto 
el cual nos permita medir el grado de daño que puede generar un impacto negativo. 
Tabla 13.  









90% Constante 0.05 0.09 0.18 0.36 0.72 
70% Moderado 0.04 0.07 0.14 0.28 0.56 
50% Ocasional 0.03 0.07 0.14 0.20 0.40 
30% Posible 0.02 0.03 0.06 0.12 0.24 
















Esta tabla es la conocida como matriz de riesgo por probabilidad, en este caso el 
análisis realizado esta en relación con la perdida de datos, es por ello por lo que en muchos de 
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los casos la incidencia de algún problema solo afectara a la continuidad laboral en tiempo 
mas no a los datos. 
 
Variables Tecnológicas. 
 Variables por hardware. todos los componentes de hardware están expuestos a 
fallar, dentro del análisis de la perdida de datos, las variables por hardware 
ocupan el primer lugar ante la perdida de datos, y razón a ello es que estas se 
deben de proteger lo mejor posible, también tenemos que considerar que hay 
componentes que la falla de estos no generan perdida de datos, como lo que es 
la tarjeta de red, mientras que otros componentes si pueden generar la perdida 
de datos como son las controladoras de los equipos storage, los discos duros, 




Probabilidad por Impacto de las Variables por Hardware. 
Error en Hardware Probabilidad Impacto Prob x Imp 
Disco Duro Constante Catastrófico 0.72 
CPU Posible Critico 0.06 
Tarjeta Grafica Posible Menor 0.03 
Ventiladores o Turbinas Ocasional Critico 0.14 
Tarjeta Madre Posible Mayor 0.12 
Fuentes de Poder Posible Menor 0.03 
Tarjeta Controladora de Arreglos Posible Catastrófico 0.24 
Tarjeta de Red Posible Menor 0.03 
Switch de Comunicaciones Posible Critico 0.06 
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Módulos de Memoria Ocasional Critico 0.14 
 
UPS Ocasional Critico 0.14 
Fuente. Propia. 
 
 Variables por software. un mal diseño en el desarrollo de un software, puede 
generar grandes daños, como problemas hasta legales, en caso que los cálculos 
que nos dé estén herrados, un programa nos puede hacer perder datos y con 
mayor razón si estos datos están relacionados con base de datos, es por ello 
importante la adecuada protección de los datos en las empresas, también es de 
suma importancia estar al día con los parches de los sistemas operativos y 
aplicativos se usan, con el fin de estar protegidos, en el presente informe, en 
muchas empresas del medio usan software pirata, trayendo con ello problemas 
legales, y sobre todo se apertura la puetas para ingresos mal intencionados, el 
punto de fallas por software inadecuados como es el tema de virus, estos serán 
vistos en el punto de variables por ciberataques. 
 
Tabla 15.  
Probabilidad por Impacto de variables por software. 
Error en Software Probabilidad Impacto Prob x Imp 
Software inadecuado Posible Catastrófico 0.40 
Parches inadecuados Ocasional Mayor 0.20 
Drivers inadecuados Posible Mayor 0.12 
Software Pirata Ocasional Critico 0.14 
Software sin soporte Constante Mayor 0.36 
Conflicto entre Software Posible Catastrófico 0.24 
Falta de upgrade S.O. Constante Mayor 0.36 
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 Políticas. estas plantean muchas restricciones tanto para la empresa como para 
el personal, y muchas veces se imponen muchas restricciones a la hora de 
nuevas implementaciones o mejoras, muchas de ellas producto de falta de 
conocimiento de los decisores en las empresas. 
 Presupuesto. Este es un punto clave, en vista que por falta de conocimiento en 
general no se prevé los verdaderos requerimientos en la empresa en el área de 
sistemas. 
 Personal. Por lo general, en las empresas no se tienen a todas las personas 
necesarias para cada área, generando dos puntos: 
o Sobre trabajo 
o Realizar otros trabajos diferentes a los que fue contratado. 
o Asumir funciones distintas a lo que está capacitado el personal de 
sistemas. 
 
Variables de Penalidad. 
 Entidades Financieras. Estas entidades están regidas en Peru bajo la 
Superintendencia de Banca, Seguros y AFP, denominado SBS, el cual ante la 
ausencia temporal de los datos por lo cual no se pueda satisfacer las necesidades 
de los clientes, se hacen acreedores de una penalidad económica. 
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 Entidades Privadas. En su mayoría las entidades privadas están en el ajetreo de 
compra y venta, por lo cual ellos solicitan a sus entidades financieras, apoyos 
financieros, pero el dejar de pagar por falta de sistemas informáticos, también se 
hacen acreedores a una penalidad conocida como mora, y esta por lo general es 
reportada a la central de riesgos de su país, para el conocimiento de otras 
entidades financieras. 
 
Variables de Operaciones. 
 Políticas. Es necesario generar unas adecuadas políticas de seguridad ante 
alguna eventualidad, estas políticas deben ser cambiadas con el tiempo para ir 
acomodándola a los nuevos cambios, como por ejemplo la política de la 
empresa para las copias de respaldo. 
 Pruebas de Validación. Es necesario que la empresa genere unas pruebas en 
relación con los problema o riesgos identificados esto con el fin de poder 
generar las mejores políticas cuando el problema se suscite. 
 Equipamiento sin soporte. En las empresas existe una frase si sigue 
funcionando usarlo, esto no debe ser de esta forma, la infraestructura tanto 
hardware como software, deberían estar con soporte vigente para cualquier 
eventualidad. 
 Equipamiento Obsoleto. En muchas empresas tiene su Core de negocio 
funcionando en Hardware desactualizado y como consecuencia el software 
también esta desactualizado, trayendo como consecuencia un factor muy alto 





 Ubicación Geográfica. Este punto es de suma importancia, pero varia de 
lugar en lugar, el clima es un factor importante, es por ello por lo que en el 
siguiente cuadro no todos los casos serán válidos para todas las regiones, pero 
si es necesario conocerlos, para poder protegerse y evaluar para posibles 
crecimientos en las empresas. 
 
Tabla 16.  
Probabilidad por Impacto de errores por desastres naturales. 
Error por Desastres Naturales Probabilidad Impacto Prob x Imp 
Movimiento de masa – Avalancha Ocasional Mayor 0.20 
Movimiento de masa – Deslizamiento de 
tierra 
Ocasional Mayor 0.20 
Ola de Calor Posible Critico 0.06 
Granizo Ocasional Menor 0.07 
Sequia Posible Menor 0.03 
Simún Ocasional Critico 0.14 
Huracán Ocasional Critico 0.40 
Manga de Agua Posible Menor 0.03 
Tormenta Moderado Critico 0.14 
Ventisca Posible Menor 0.03 
Tormenta Eléctrica Constante Critico 0.18 
Tormenta de Arena Posible Menor 0.03 
Tornados Moderado Catastrófico 0.56 
Temblores y Terremotos Constante Catastrófico 0.72 
Incendios Constante Catastrófico 0.72 
Aniegos Posible Critico 0.06 





Variables del Personal. 
 Recursos. En las empresas generalmente hay unos escases de recursos 
técnicos, capacitados en las herramientas o sistemas que ellos poseen, esto 
afecta a la calidad de los servicios que la empresa da a sus trabajadores o 
clientes finales, las fallas por las variables humanas son muy altas y estas 
pueden generar un desastre muy grande para la empresa. 
 Estado de ánimo. Es de suma importancia el estado de ánimo de los 
empleados, tanto en relación con problemas en la casa como en el trabajo, esto 
con el fin que estos problemas no les afecte la productividad y que no generen 
problemas o desgracias a la empresa por descuidos que pudieron ser evitados. 
 Multidisciplinar. Generalmente al personal del área de informática, lo 
mantienen realizando múltiples funciones, tales como mantenimiento, 
desarrollo, gestión, etc., y esto en lugar de contratar más personal uno para 
cada área en específico, ISO27001 Anexo 7.1.2. 
 
Tabla 17.  
Probabilidad por Impacto por variables humanas 
Error Humano Probabilidad Impacto Prob x Imp 
Conocimiento Constante Mayor 0.36 
Estado Anímico Ocasional Critico 0.14 
Procedimientos Constante Mayor 0.36 
Problemas familiares Ocasional  Critico 0.14 
No Atención Ocasional Catastrófico 0.40 
No Previsión  Posible Catastrófico 0.24 





 Protección de datos. Es importante mencionar que en vista que el área de 
informática puede tener acceso a los datos por el tipo de permiso que el 
personal presenta, es necesario acoplarse a las leyes locales vigentes, como es 
la ley 29783 o ley de protección de datos, los cuales pueden traer grandes 
problemas para la empresa. 
 Programas Piratas. El uso de estos programas, son considerados un delito por 
lo cual la empresa se tendrá que hacer responsable de todos los devengados 
que corresponda según ley por el uso inadecuado de un bien intelectual. 
 Del Personal en Retiro. El otro gran problema que se observa es que el 
personal de sistemas al retirarse en muchas ocasiones se va conociendo tanto 
las claves y accesos de la infraestructura actual, convirtiéndose eso en una 
vulnerabilidad y es responsabilidad de la empresa poner límites legales de 
dejar todos los accesos y bloqueos del personal que ya no se encuentra, la 
norma ISO27001 en el anexo 7.3 se refiere a este punto. 
 
Variables de la seguridad informática. 
 Ataques Internos. Estos ataques lo realizan el mismo personal de la 
entidad, llevándose los datos principales de la empresa, es por ello 
importante el uso de firewall tanto interno como externo. 
 Ataques Externos. Estos son los casos más habituales el día de hoy, los 
ciberataques dañando a múltiples empresas. 
 Rapto de los servicios de le empresa. Este tipo de ataques es el que se 
está usando con más frecuencia, cobrando generalmente en criptomonedas. 
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Tabla 18.  
Probabilidad por Impacto de errores por Software Malicioso - Ciberataques. 
Error por Hacker y Virus Probabilidad Impacto Prob x Imp 
Virus Constante Mayor 0.36 
Ransomware Constante Catastrófico 0.72 
Malware Constante Catastrófico 0.72 
Spyware Constante Mayor 0.36 
Adware Constante Mayor 0.36 
Phishing Moderado Menor 0.07 
Troyano Constante Menor 0.09 
Gusanos Informáticos Constante Mayor 0.28 
Spam Moderado Insignificante 0.04 
Rootkit Posible Menor 0.03 
Un Secuestrador del Navegador Posible Menor 0.03 
Keylogging Posible Menor 0.03 
El Hacking Informático Constante Catastrófico 0.72 
Una estafa de Internet Improbable Insignificante 0.01 
Ingeniería Social Moderado Menor 0.07 
Robo de Identidad Constante Menor 0.09 
Ciberdelito Constante Mayor 0.36 
Cracking Ocasional Critico 0.14 
DDoS: Denegación de Servicio Distribuido Posible Menor 0.03 
Botnet Posible Menor 0.03 
Ciberacoso Posible Menor 0.03 
Rastreadores Posible Menor 0.03 
Secuencia de comandos en sitios cruzados 
(XSS) 
Posible Menor 0.03 
Dia Cero Posible Menor 0.03 
Exploits Posible Menor 0.03 





Figura 21. Rapto de la información en la empresa Memory Kings. 
Fuente: Correo proporcionado por Hernan Mesajil, dueño de Memory Kings 
 
El caso de los ciberataques cada vez está tomando más fuerza en el mundo entero es 
por ello por lo que debemos proteger correctamente los datos es por ello por lo que sito 
nuevamente el comentario de  (Buchtik, 2019) “Cualquiera puede decir que gestiona los 
riesgos, pero no cualquiera lo hace apropiadamente”, 
 
4.1.3. Calcular los daños económicos ante el impacto de la perdida de datos 
En esta parte del proceso de investigación, ideamos el prototipo de la solución a la 
metodología para determinar el impacto negativo en las empresas, ante la aparición de algún 
problema dentro del centro de datos de le entidad. 
 Variable del tiempo de la caída. Un punto importante y clave dentro del 
análisis de la investigación propuesta, está en relación con el ISO22301 
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que habla sobre continuidad del negocio, donde se podrá incluir múltiples 
escenarios ante una caída. 
 
Figura 22. Diagrama de tolerancia a fallas ante un incidente en el Centro de Datos. 
Fuente: https://www.pccomms.net/news/display/world-backup-day-31st-march-2019/ 
 
o RPO. el punto de recuperación objetivo, es decir mi copia de 
seguridad más estable que se pueda usar. 
o RTO. Es el tiempo de recuperación objetivo, lo que corresponde a 
restaurar los datos en los servidores de la entidad, tras haber sufrido 
algún problema en el centro de datos. 
o WRT que significa el tiempo de recuperación del trabajo, y 
básicamente corresponde al tiempo de las pruebas que se realizan 
después del RTO, con el fin de garantizar la integridad de los datos 
y que estos son confiables, para la empresa, también se analiza en 
este punto el diferencial que corresponde a lo que si se perdió y de 
alguna forma se tiene que recuperar. 
o MTD que es el tiempo de inactividad máximo tolerable, que la 
empresa puede soportar ante una caída, y esta dada por la suma de 




 Variables de los cálculos para la solución. A continuación, presentamos 
los pantallazos del programa para simulación ante un problema dentro de 
los centros de datos. 
o Copias de Respaldo RPO. Dentro de las empresas existen muchas 
políticas, de las cuales muchas de ellas no son las más adecuadas, 
muchas empresas guardan todas sus copias de respaldo dentro del 
centro de datos, siendo esta una política no adecuada, esto porque si 
ocurre un siniestro como incendio también se perderá el respaldo, 
hay otras empresas que por semana, saca las copias de respaldo 
fuera del ambiente, y otras que no realizan ninguna copia de 
respaldo, es por ello de suma importancia analizar la última copia 
segura para garantizar la integridad de los datos. 
 
Tabla 19.  
RPO = Recovery Point Objective. 
RPO = 7 Días 
Fuente. Propia parte del análisis 
 
o Habilitar el centro de datos. Considerando que el siniestro haya 
sido tal que se tenga que acondicionar de nuevo el centro de datos 
por lo cual es necesario llevar los cálculos adecuados, también se 
tiene que considerar la importación de algunos bienes necesarios 
para que se pueda restablecer los servicios, esto puede variar de 
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empresa a empresa, también se tiene q considerar que si la empresa 
tiene seguros primero el seguro considerara su parte legal antes de 
comenzar a rehabilitar el centro de datos. 
 
Tabla 20.  
HDC = Habilitar centro de datos. 
HCD = 7 días 
Fuente. Propia parte del análisis 
 
o Adquirir nueva infraestructura. De ser el caso, la entidad 
después de ocurrida alguna incidencia deberá adquirir una nueva 
infraestructura para poder continuar con sus trabajos, de ser 
necesaria una importación, se deberá considerar 45 días de 
importación. 
o Instalación de la Infraestructura. Dentro del acondicionamiento 
del centro de datos, de ser necesario se realizará la instalación física 
de la nueva arquitectura, posteriormente a ello se realizará el 
proceso de restauración de los datos. 
 
Tabla 21.  
Determinar el tiempo para implementar una nueva infraestructura. 
Tiempo Actividad 
Instalación del hardware 2 días 
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Actualización de firmware y controlador de la nueva plataforma 1 día 
Instalación del sistema operativo y parches del sistema operativo 2 días 
Instalación del servidor de respaldo, sistema operativo y software 
de respaldo 
1 días 
Restaurar la base de datos de la solución de respaldo 2 día 
Fuente. Propio. 
 
En conclusión, para este ejemplo se requerirá, la instalación y puesta en 
marcha de la nueva solución esto considerando que los equipos se 
encuentren en stock, caso contrario se adicionará 45 días relacionados a 
la fecha de importación de los bienes. 
 
Tabla 22.  
INI = Instalación de la nueva infraestructura. 
INI = 7 días 
Fuente. Propia misma del análisis 
 
o Restauración de los datos. Este proceso es de suma importancia y 
mandatorio para que la empresa siga funcionando, existe una regla 
que indica que el tiempo de restauración es de 2.5 veces el tiempo 
de respaldo, esto en tecnología a cinta, en tecnología de respaldo a 
disco puede ser distinto. 
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Tabla 23.  
BAC = Tiempo que se demora respaldando y restaurando. 
BAC = 2 días x 2.5 = 5 días 
Fuente. Propia misma del trabajo de investigación. 
 
o Determinar el tiempo de retorno a producción. Este punto de 
análisis es clave para que la empresa pueda seguir laborando o no, 
y esta compuesta por dos etapas siendo estas: 
 Validación de la integridad de datos. Es necesario 
después de un siniestro la validación de los datos para 
garantizar la correcta estructura de los datos en la empresa. 
 
Tabla 24.  
VRD = Validación de datos de restauración 
VRD = 3 días 
Fuente. Propia. 
 
 Agregar datos perdidos. En muchos casos los últimos 
datos no han quedado almacenados en las cintas de respaldo 
por las políticas de respaldo en la empresa, en tal sentido a 
pesar de las pérdidas económicas es necesario contratar 
temporalmente mas personal para agregar esos datos 
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perdidos, recordando que muchos datos son contables, y 
estos son presentadas a la Sunat. 
 
Figura 23. Diagrama Gantt del tiempo en una caída, no se considera importaciones. 
Fuente: Propia 
 
Del gráfico adjunto podemos apreciar que un problema en el centro de datos puede 
demorar más de un mes en restaurar la información eso considerando que no se tenga que 
importar bienes nuevos. 
En el caso de este ejemplo un problema catastrófico podría producir a la empresa, 33 
días calendarios sin poder laboral, esta falla económicamente cuanto le cuesta a la empresa es 
por ello importante medir cuanto se demorará la empresa en estar en producción de nuevo. 
 
 Determinar las variables de tiempo. Estos valores pueden cambiar de 
país a país, se calculará la cantidad de horas al año laborables. 
 
Tabla 25.  
HL = Horas laborales al año como máximo 





Del mismo modo, la cantidad de minutos laborales al año estará dada por la siguiente 
formula: 
Tabla 26.  
ML = Cantidad de Minutos Laborables al año 
ML = HL * 60 = 149,760 minutos 
Fuente. Propia 
 
 Y del mismo modo calcularemos la cantidad de segundos laborales al año. 
 
Tabla 27.  
SL = Cantidad de segundos laborables al año 
SL = ML * 60 = 8´985,600 Segundos 
Fuente. Propio 
 
Como siguiente dentro del cálculo de las variables, analizaremos la cantidad de horas 
que se contienen en el año. 
 
Tabla 28.  
Ha = Cantidad de horas al año. 
Ha = 24 horas/día x 365 días = 8,760 horas 
Fuente. Propio 
 
Para nuestro análisis seremos más granulares, es decir, analizaremos el impacto en 
minutos para lo cual aplicaremos la fórmula siguiente: 
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Tabla 29.  
Ma = Cantidad de Minutos al año 
Ma = Ha Horas x 60 minuto/hora = 525,600 Minutos 
Fuente. Propia 
 
 Por ultimo y no menos importante analizaremos la cantidad de segundos que se 
desarrollan en un ciclo anual, para ello realizaremos los siguientes cálculos. 
 
Tabla 30.  
Sa = Cantidad de Segundos anuales. 
Sa = Ma Minutos X 60 Segundos/Minuto = 31´560,000 Segundos 
Fuente. Propia. 
 
 Determinar las variables de sueldo. Este campo es de suma importancia 
en vista que relacionaremos la cantidad de horas con el sueldo para sacar el 
costo por hora de los empleados. 
Sueldo de los Gerentes En el caso de los sueldos de los gerentes, muy 
aparte del régimen tributario donde cada uno de ellos se encuentren, 
tienen un costo por año, y al estar ellos en planilla gozan de todos los 
haberes por ley, y estos son vacaciones, seguros, cts, gratificaciones 
SG = Sueldo Promedio de Gerentes por mes (dato del área financiera) 




Tabla 31.  
SGM = Sueldo de Gerentes mensual. 
SGM = NG x SG 
Fuente. Propia 
 
Contemplando que los gerentes se encuentran en planilla entonces, 
tenemos que multiplicar el valor del sueldo de los gerentes mensuales 
por 16, lo que corresponde a 12 meses incluyendo las vacaciones, con 2 
cts. Mas 2 gratificaciones al año. 
 
Tabla 32.  
SGA = Sueldo de los Gerentes al año. 
SGA = SGM x 16 
Fuente. Propia 
 
Sueldo de los Empleados en media planilla. Lamentablemente en el 
país muchas empresas están optando por usar el termino media planilla 
para sus empleados por lo cual de 16 sueldos estos se reducen a 14, 
siendo estos lo que corresponde a 12 meses incluyendo las vacaciones, 
seguros, con 1 cts. Mas 1 gratificaciones al año, con esta información 
se podrá elaborar la siguiente formula, la cual nos ayudará para el 




SEMP = Sueldo Promedio de Empleado en planilla   
NEMP = Cantidad de Empleados en planilla   
 
Tabla 33.  
SEMPM = Sueldo de empleados en planilla mensual. 
SEMPM = NEMP x SEMP 
Fuente. Propia 
 
Por lo cual podemos obtener el pago real anual promedio de los 
empleados de la empresa para ello nos basaremos de la siguiente 
formula.  
  
Tabla 34.  
SEMPA = Sueldo de Empleados en planilla anuales. 
SEMPA = SEMPM x 14 
Fuente. Propia 
   
Sueldo de Empleados sin planilla. Lamentablemente, en muchas 
empresas, con el fin de mantener a los empleados, les están ofreciendo 
una nueva modalidad, que son contratos a corto plazo renovables, con 
esto los empleadores están eludiendo el tema de pagos de planilla y 
como consecuencia a ello gratificaciones, seguros y cts. 
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Con el fin de poder dimensionar el impacto negativo ante una 
incidencia se ha establecido la siguiente formula: 
SESP = Sueldo Promedio de Empleados sin planilla por mes 
 NESP = Cantidad de Empleados sin planilla  
 
Tabla 35.  
SESPM = Sueldo de empleados sin planilla mensual. 
SESPM = NESP x SESP 
Fuente. Propia 
 
Como requerimos para nuestro calculo saber cuál es el sueldo anual de 
los empleados en vista que algunos tienen adicionales como es el caso 
de seguros, CTS, gratificación, los calculo los llevaremos a un año, 
homogeneizando los cálculos.  
 
Tabla 36.  
SESPA = Sueldo de empleados sin planilla anuales. 
SESPA = SESPM x 12 
Fuente. Propia 
   
Reporte de sueldo anual. Con los cálculos anteriormente expuestos 
podemos calcular el gasto de la planilla al año, con este valor podremos 
cuantificar cuanto es el costo de todos los empleados incluyendo los 
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gerentes por hora, minuto, segundo, etc. Asociándolo al cálculo del 
impacto, obtenemos cuanto hay que pagar a los empleados, por no 
hacer nada durante la caída o problema del incidente.  
 
Tabla 37.  
SAT = Sueldo Anual Total. 
SAT = SGA + SEPCA + SEMPA+ SESPA 
Fuente. Propia 
 
 Determinar otras Variables. Los pagos mensuales que realizan las 
empresas las llevaremos a costos anuales, esto con el fin de poder 
determinar cuál es el costo de no operatividad con más variables 
involucradas. 
SEG = Servicio de Seguridad de la empresa 
SEGU = Seguros varios 
LUZ = Servicio de alumbrado 
AGUA = Servicio de agua potable 
TF = Telefonía Fija 
TM = Telefonía Móvil 
INT = Internet 
GR = Gastos de Representación 
ALQ = Alquiler del local y oficinas remotas  
CONT = Área Contable Externa. 
MANT = Mantenimiento de la Empresa (Limpieza) 
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MOV = Movilidad y Transporte. 
ARR = Arrendamientos. 
 
Tabla 38.  
VOM = Valores Otros Mensuales. 
VOM = SEG + SEGU + LUZ + AGUA + IMP +TF + TM + GR  
+ ALQ + CONT + MANT + MOV + ARR 
Fuente. Propia. 
 
Como todos nuestros cálculos están expresados en moneda local y el monto 
por año entonces el VOM deberemos llevarlo a valor anual, pero también hay 
que considerar cálculos de servicios anuales, para ello se estará usando 
siguiente formula. 
AUD = Auditoría externa 
IMP = Impuestos Municipales. 
CIF = Compra de Infraestructura nueva. 
 
Tabla 39.  
VOA = Valores Otros Anuales. 





 Evaluación de Penalidades. Es necesario, realizar los cálculos, en caso 
que la empresa afectada se vea  supervisado por una entidad reguladora, la 
cual, ante la ausencia de algún servicio, realice una penalidad hacia la 
empresa, y esta se puede dar básicamente en dos modalidades, la primera 
modalidad es que sobre un valor tributario entre un factor que sea la 
penalidad, en relación al tiempo de parada de los servicios, o la segunda un 
monto fijo, que corresponde a un importe a pagar y en algunos casos 
especiales, está sujeto a la combinación de ambos. 
UIT = Unidad Impositiva Tributaria. 
TP = Tiempo de parada 
PP = Porcentaje de parada. 
 
Tabla 40.  
PTP = Penalidad por tiempo de parada. 
PTP = UIT x PP x TP 
Fuente. Propia. 
 
Pero como se mencionó en muchos casos, la penalidad a pagar es un 
monto fijo, sin interesar el tiempo de parada de los sistemas, teniendo 
como premisa que muchas de las empresas son afectadas por los dos 
tipos de penalidades, en tal sentido el monto de penalidad estará dada 
por la formula siguiente: 
MFP = Monto Fijo de Penalidad 
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Tabla 41.  
MPT = Monto de Penalidad total. 
MPT = MFP + PTP 
Fuente. Propia 
 
Cabe resaltar que existen otros costos que son posteriores a la 
restauración que no se tocara en esta tesis en vista que serán muy difícil 
de calcular en vista que los valores saldrán de la cantidad de tiempo 
necesario para establecer los datos faltantes, como fue el caso de  
MULTITOP, que a pesar de tener que comprar equipos tubo que 
contratar a 40 personas por dos meses para que pueda llenar datos de 
las boletas de compra y venta en los servidores, este fue un costo 
adicional no planificado. 
 
 Cálculo del impacto Este es uno de los puntos más importantes del 
informe, aunque los cálculos sean sencillos, es importante recalcar que 
estos servirán para que los encargados del área de sistemas puedan hablar 
con el área decisora y en muchas oportunidades es el área decisora quien 
realizara los cálculos, es por ello la importancia de su sencillez, como 
primer punto necesitamos saber cuál es el total de gastos al año que se 




Tabla 42.  
GT = Gastos Totales 
GT = SAT + VOA + MPT 
Fuente. Propia 
 
Teniendo ya los gastos totales al año, nos toca averiguar cuál es el costo de esa 
planilla sea directa o indirecta tanto en segundo, minutos y horas con ello 
podemos calcular el impacto directo que sufre la empresa.  
Costo por hora al año considerando las 24 horas feriado, etc. 
 
Tabla 43.  
PSH = Perdida del Servicio en horas 
PSH = GT / Ha 
Fuente. Propia 
 
Muchas veces el cálculo se requiere hacer en función a minutos por lo cual 
realizamos la siguiente formula: 
 
Tabla 44.  
PSM = Perdida del Servicio en Minutos 





Del mismo modo que, pudimos hallar los cálculos, Y por último en algunos 
casos será necesario realizar los cálculos por segundos, muchas veces es 
necesario para medir el impacto más real. 
 
Tabla 45.  
PSS = Perdida del Servicio en segundo 
PSS = GT / Sa 
Fuente. Propia 
 
En conclusión, el cálculo final del costo por falla estará dada por la formula 
donde se asocian los costos por horas minutos y hasta segundos. 
 
Tabla 46.  
PT = Perdida Total 
PT = PSH + PSM + PSS 
Fuente. Elaboración propia 
 
 Esta fórmula debemos analizarla tanto para RPO que es conocido con el nombre de 
Recovery Point Objetive  que es el punto objetivo de recuperación, que en otras palabras 
significa cuanto de data es lo que podemos perder y el RTP que es el Recovery Time 
Objetive, que es cuánto tiempo nos demoramos en levantar el sistema, a ello falta probar que 
el sistema levante adecuadamente y que funcione adecuadamente para que se encuentre 




4.1.4. Generar un prototipo y testear 
En este punto se genera un prototipo usando la herramienta EXCEL de Microsoft, 
misma que posteriormente se podrá implementar con un mejor desarrollo donde nos mostrará 
la problemática de la empresa ente la aparición de un problema en el centro de datos. 
Lo primero que realizamos es ingresar los datos del cliente, con el fin de tener registros 
de este y poder desarrollar los cálculos sincerados a la empresa en estudio. 
 
 
Figura 24. Registro e Ingreso de Datos del Cliente. 
Fuente: Desarrollo propio 
 
Acto seguido,  se requiere saber cuál es el costo por planilla, como se sabe esos son 
datos de la alta gerencia y muchas veces el personal de sistemas no tiene acceso a ese tipo de 
información, pero si podemos simularlo, o estimarlo, con lo cual se puede generar un 
estimado situacional de la empresa, el cual podrá ser presentado a la alta gerencia, caso 
contrario que se tengan los valores de los costos en planilla estos se deberán ser ingresados en 





Figura 25. Calcular la planilla anual de la empresa. 
Fuente: Desarrollo propio 
  
La siguiente plantilla, es usada en el caso que se tenga el monto de la planilla anual 




Figura 26. Ingreso de los datos del sueldo de planilla anual. 
Fuente: Desarrollo propio 
 
Con el fin de tener un cálculo más real de la empresa, se tendrán que analizar otros 
gastos asociados, es por ello la importancia de la siguiente plantilla. 
 
 
Figura 27. Gastos Mensuales de la empresa. 




Muchas empresas, por su condición laboral están supeditadas a algún tipo de penalidad 
es por ello la generación de la siguiente plantilla. 
 
 
Figura 28. Cálculo de penalidades por no brindar servicio. 
Fuente: Diseño Propio 
 
 
Figura 29. Resumen de los montos al año. 
Fuente: Diseño propio 
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La plantilla anterior muestra un resumen total de todos los gastos asociados al año, y la 
plantilla de la figura 24 nos muestra los costos asociados a una nueva adquisición de 
emergencia ante la pedida de la solución principal, tratando de restablecerse lo antes posible. 
 
 
Figura 30. Gastos durante la recuperación. 
Fuente: Diseño propio 
 
Con el fin de realizar un bien calculo es necesario calcular los posibles días de para 
considerando el problema que se puede haber tenido el centro de datos. 
 
 
Figura 31. Cálculo de días en restauración. 
Fuente: Diseño propio 
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Por último, presentamos la plantilla donde se muestra la pérdida económica promedio 
en relación con el tiempo de caída, se considera tanto como hora laboral o si la empresa 
trabaja las 24 horas del día. 
 
 
Figura 32. Plantilla final mostrando la pérdida económica. 
Fuente: Diseño propio 
  
4.2. Análisis de los Resultados 
El valor obtenido, por la falla en un cierto tiempo dado, es realmente un cálculo 
elevado, y puede ser mayor dependiendo de los requerimientos de la empresa, si bien es 
cierto que para cada empresa tendrán otros valores, es necesario desarrollar esta metodología, 
en las empresas, con el fin que permita a la alta gerencia, conocer cuanto podrán perder en el 
caso que ocurra una catástrofe en sus instalaciones, con el fin de conocer, con que tanta 
frecuencia puede ocurrir un siniestro, es que del portal del Cuerpo General de Bomberos 
Voluntarios del Perú, se ha extraído en la opción de estadísticas, la cantidad de emergencias y 
tipo de emergencias, que de alguna manera podrán afectar la continuidad laboral de la 
92 
 
empresa, se ha marcado con amarillo, las posibles eventualidades que si podrían afectar de 
alguna manera al centro de datos de la empresa. 
 
 
Figura 33. Estadísticas de emergencias del CGBVP. 
Fuente: http://www.bomberosperu.gob.pe/po_muestra_esta.asp 
 
 Del grafico anterior se puede observar que el tipo de emergencias remarcadas en color 
amarillo tienen un total hasta el mes de septiembre del presente año, ascendiendo a 20,284 
emergencias distintas lo que corresponde al 36.86% de emergencias a nivel nacional.  
 Por tal razón para nuestro correcto análisis de los resultados es necesario conocer los 
factores a los que está expuesto el centro de datos, y conocer también el nivel de incidencias 
como emergencias que existen en el presente año a nivel nacional.  
 Por lo cual, es necesario en la empresa generar protocolos ante eventualidades, con el 
fin de proteger los datos en la empresa, y la alta gerencia debería conocer a que están 
expuestos y cuanto podrían perder si se suscita la eventualidad o problema, misma que afecta 
a toda la empresa, pudiendo traer como consecuencia que la empresa deje de existir, o que 





El fin de generar una metodología, no es venderla, es ofrecerla en forma masiva y 
gratuita a los diferentes clientes, pues esta metodología servirá como gancho para que las 
diferentes empresas me conozcan, y es realmente de esta manera como poder ofertar las 
diferentes consultorías que se pueden ofertar, a las diferentes empresas, es allí donde partirá 
realmente mi ganancia, la metodología será el paso para que las empresas puedan valorar sus 
necesidades, y de allí me llamen para ver cuál es la mejor alternativa según sus posibilidades 
para el crecimiento futuro, protegiendo los datos de manera adecuada. 
Con el fin de realizar la viabilidad económica de la presente informe, en favor de las 
distintas empresas del medio, realizamos el análisis costo beneficio de la tesis, para ello 
revisamos los costos asociados en el diseño elaboración y análisis de los diferentes factores 
para el desarrollo de la tesis, cabe destacar que la gran mayoría de estos valores están 
asociados a los más de 25 años que vengo laborando en el campo de la informática, viviendo 
muchas situaciones reales, afectando estas situaciones considerablemente a las empresas, es 
por ello que podemos apreciar dos tipos de beneficios, el personal aplicable a la empresa que 
lidero, y la segunda al cliente final que gracias a los resultados otorgados en la presente tesis 
podrán tomar las decisiones más adecuadas según su realidad. 
El retorno de la inversión, está en relación al análisis de una cantidad mínima de 
clientes finales, los cuales se les realice la consultoría económica, de los resultados del 
sistema de la tesis y esta nos lleve a una implementación de algún tipo de solución, 
encontrándose en este punto la ganancia económica, razón a ello realizamos en los siguientes 
puntos un recuento de costos para la elaboración de la tesis y en el siguiente punto los 
trabajos a realizar con costos promedios por tipo de empresas en relación al tamaño, para la 
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solución de alguna eventualidad, considerando que del reporte situacional de la empresa nos 
permita realizar la consultoría, o implementación o auditoria en relación al bien informático 
de la institución. 
En el presente capitulo, presentaremos las tablas de inversión y ganancia, con el fin de 
rentabilizar el estudio de la tesis para la empresa que dirijo, “Gestión de Servicios en 
Tecnología de la Información SAC”, los montos están presentados en dólares americanos, 
esto con el fin de no estar presentando distintas unidades monetarias, que dificultan el análisis 
del proyecto, analizando de este modo la viabilidad de este. 
 
5.1. Inversión 
Con el fin de realizar la tesis, sea este el tema de estudio, siempre existe un costo 
involucrado, ahora nuestra labor es hacer ver estos costos como una inversión con lo cual 
garantiza que el proyecto en estudio es rentable, rápidamente podemos analizar que existen 
dos tipos básicos de costos y estos son los de la compra de algún equipamiento necesario, y el 
otro y más importante, el  costo relacionado a las horas hombre para la realización del 
proyecto, también hay que considerar los costos de movilidad entre punto y punto con el fin 
de poder recopilar la información necesaria, el medio que básicamente se usó para recopilar 
la información son experiencias vividas a lo largo de mi trayectoria en el mundo de la 







Inversión para el desarrollo del proceso de investigación. 
Concepto Cantidad Costo  Total 
Computador 1 $ 650.00 $ 650.00 
Impresora 1 $ 250.00 $ 250.00 
Papeles paquetes de medio millar Blanco 3 $ 5.00 $ 15.00 
Cartuchos de la impresora 4 $ 10.00 $ 40.00 
Empastados 4 $ 20.00 $ 80.00 
Internet 12 $ 60 $ 720 
Horas hombre 300 $ 20.00 $ 6,000.00 
Movilidad 12 $ 50.00 $ 600.00 
Fuente. Propia corresponde a la inversión que asciende a $ 8,355.00 Dólares americanos. 
 
5.2. Costos asociados a la ganancia 
Los ingresos asociados a la ganancia dentro del proceso de seguridad de los datos serán 
en promedio realizados por los siguientes factores: 
 
5.2.1. Consultoría 
En esta parta del proceso se determinará el impacto que tendrá la empresa en relación 
con algún incidente que afecte la productividad de la empresa, sea este por un pequeño 
tiempo o por un tiempo mayor, este valor será importante para la toma de decisiones. 
 
5.2.2. Implementación 
Esta parte del análisis viene en relación con el impacto obtenido en la consultoría 
previamente realizada y el tipo de empresa por la criticidad de los datos para lo cual nos 
basaremos en el siguiente cuadro para ver el tipo de solución requerida en forma tentativa por 




Ganancia estimada por año. 




Ganancia Tipo de 
solución 
Pyme 20 $ 1,500.00 $ 30,000 Respaldo 
Mediana 8 $ 3,000.00 $ 24,000.00 Clúster 
Gran Empresa 2 $ 10,000.00 $ 20,000.00 Replicación 
Gobierno 5 $ 10,000.00 $ 50,000.00 Replicación 





Una vez finalizada la investigación, y habiendo analizado cada uno de los puntos 
anteriormente descritos en el presente informe, se ha logrado deducir lo siguiente: 
 
 Se sugiere conocer la realidad de la empresa, sus antecedentes, problemas que han 
tenido anteriormente y como lo han solucionado. 
 Se sugiere estar monitoreando constantemente las posibles vulnerabilidades de la 
empresa con el fin de estar menos expuestos. 
 Es recomendable realizar constantemente pruebas de eventualidades con el fin de 
buscar la mejor alternativa de solución.  
 Es recomendable que el personal de la alta gerencia este consciente del impacto 
negativo ante la ocurrencia de algún problema en los centros de datos, y con ello 






 En vista que estamos hablando de la tesis de problemas en relación con la perdida de 
datos empresariales, es necesario tener un buen diseño en relación con los datos: 
 Realizar en forma frecuente y periódica pruebas de reconstrucción de datos. 
 Mantener actualizada y a la mano un plan de actividades ante futuras 
eventualidades que perjudicarían a la empresa. 
 Definir claramente las políticas de respaldo y/o replicación de datos. 
 Realizar cada año por lo menos un cálculo del valor de los datos empresariales 
esto con el fin de hacer un análisis costo-protección-beneficio dando como 
resultado una correcta protección de datos. 
 Es importante que la alta gerencia tome conciencia de la importancia de los 
datos que existen en los centros de datos de su empresa, su importancia, y sobre 
todo cuanto es lo que podrían perder económicamente, en el caso de que algún 






Glosario De Términos 
 
 AMENAZA Es un evento no programado el cual puede ocasionar perjuicios para la 
empresa estas pueden ser internas o externas. 
 ANÁLISIS DE RIESGO. Consiste en realizar un análisis de probabilidad por 
impacto con el fin de conocer que fallas son más perjudiciales que otros. 
 DATO Es una representación simbólica la cual por sí sola no tiene significado 
alguno, un dato por sí solo no constituye información es el procesamiento de los datos 
el que nos constituye la información. 
 IDC Proviene de International data Corporation, que es un proveedor de inteligencia 
de mercado, servicio de asesoría y eventos para los mercados de tecnologías de la 
información, telecomunicaciones y tecnología de consumo. 
 INFORMACIÓN Es un conjunto organizado de datos procesados, que constituyen 
un mensaje que cambia el estado de conocimiento del sujeto que recibe dicho 
mensaje.  
 ISO Sigla de la expresión inglesa International Organization for Standardization, 
'Organización Internacional de Estandarización', sistema de normalización 
internacional para productos de áreas diversas 
 PARTNER En ingles significa compañero o pareja, en el mundo informático nos 
referimos a las empresas aliadas con las que se formaliza algún tipo de 
relacionamiento entre ambas partes 
 RIESGO. Es el resultado de la probabilidad de un evento siendo este positivo o 
negativo para la empresa. 
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 SGSI Siglas que provienen de la expresión “Sistemas de Gestión de la Seguridad de 
la Información” 
 SAT Sueldo anual total de todos los empleados y gerentes. 
 SEMPA Sueldo de Empleados en planilla anuales. 
 SEMPM Sueldo de empleados en planilla mensual. 
 SESPM Sueldo de empleados sin planilla mensual. 
 NESP Cantidad de Empleados sin planilla 
 SESP Sueldo Promedio de Empleados sin planilla por mes 
 SESPA Sueldo de empleados sin planilla anuales. 
 SEPCA Sueldo de Empleados en planilla anuales. 
 SEPCM Sueldo de empleados en planilla mensual. 
 NEPC Cantidad de Empleados en planilla 
 SEPC Sueldo Promedio de Empleado en planilla 
 SGA Sueldo de los Gerentes al año. 
 SG Sueldo Promedio de Gerentes por mes 
 NG Cantidad de Gerentes 
 SGM Sueldo de Gerentes mensual. 
 SEMP Sueldo Promedio de Empleado en planilla 
 NEMP Cantidad de Empleados en planilla 
 NITS National Institute of Standards and Technology 
 GT Gastos Totales 
 PSH Perdida del Servicio por hora. 
 PHM Perdida del Servicio por minuto 
 PHS Perdida del Servicio por segundo 
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 HL Horas laborales al año. 
 Ha Cantidad de horas al año 
 Ma Cantidad de minutos al año 
 Sa Cantidad de Segundos al año 
 SEG Servicio de Seguridad de la empresa 
 SEGU Seguros varios 
 LUZ Servicio de alumbrado 
 AGUA Servicio de agua potable 
 TF Telefonía Fija 
 TM Telefonía Móvil 
 INT Internet 
 GR Gastos de representación. 
 ALQ Alquiler de local y oficinas remotas 
 CONT Área Contable externa. 
 MANT Mantenimiento de la empresa (Limpieza) 
 MOV Movilidad y Transporte. 
 VOM Valores otros mensuales 
 AUD Auditoría Externa. 
 IMP Impuestos Municipales. 
 UIT Unidad Impositiva Tributaria 
 TP Tiempo de parada 
 PP Porcentaje por el tiempo de parada. 
 MFP Monto fijo de penalidad. 
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 MPT Monto de Penalidad Total 
 RPO Punto objetivo de recuperación. 
 RTP Tiempo objetivo de recuperación. 
 CIF Compra de Infraestructura Nueva 
 ARR Arrendamiento. 
 ML Minutos laborales al año 
 SL  Segundos laborales al año 
 VULNERABILIDAD. Es una falla o puerta abierta o inconsistencia el cual puede 





Anexo 1 Controles ISO 27001 
Anexo 1 Controles de la norma ISO 27001 
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Anexo 2. Guía Metodológica
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